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Clanek se zabyva odliSnymi pfistupy Severoatlantické aliance
a ozbrojenych sil Spojenych statl americkych k elektronickému boji,
jako k vojenské ¢innosti v elektromagnetickém prostredi. VSechny vycho-
zi materidly pouzité k analyze téchto pristupl, véetné specifik Armady
Ceské republiky k dané oblasti, byly ziskany z neklasifikovanych volné
dostupnych informaci oficidlnich vojenskych zdrojd. Popisuje, vysvétluje
a vizualizuje jednotlivé pristupy, komparaci specifikuje a nasledné upo-
zoriuje na rozdily, véetné nesouladu v zavedenych ceskych terminech,
definicich a zkratkach. Poukazuje na neaktualnost stale platné vojenské
publikace Elektronicky boj v ACR, jeji? pouzivani je v soucasné podobé
neopodstatnéné a kontraproduktivni. Pfedklada navrhy a doporuceni pro
unifikaci pfistupu k problematice elektronického boje v Armadé Ceské
republiky tak, aby tyto byly v souladu se soucasné platnym pfistupem
Severoatlantické aliance k ¢innostem v elektromagnetickém prostredi.
Prispiva k pochopeni doktrindlnich pohledl na roli elektronického boje
pfi pInéni tkoll bojové podpory v soudobych vojenskych operacich a vy-
tvari podminky pro eliminaci jejich nespravného chapani v podminkach
Armady Ceské republiky.

The article examines the different approaches of the North Atlantic Treaty
Organization and the United States Armed Forces towards Electronic
Warfare, the military activity in the Electromagnetic Environment. All
reference materials used for this analysis, including the specifics of
the Army of the Czech Republic’s approach toward the subject area, were
obtained from unclassified military sources. It describes, explains and
visualizes the individual approaches, and by their comparison it identifies
and subsequently emphasizes cases of divergence, including non-
compliance in established Czech terms, definitions and abbreviations. It
highlights the obsolescence of the still valid military publication Electronic
Warfare in the Army of the Czech Republic, the use of which, inits current
form, has already been deemed as unfounded and counterproductive.
It presents proposals and recommendations for unification of approach
towards the Electronic Warfare issues within the Army of the Czech
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Republic, in order to ensure consistency with the current North Atlantic
Treaty Organization policy related to activities in the Electromagnetic
Environment. It contributes to better understanding of doctrinal views
on the role of Electronic Warfare in execution of combat support
tasks in contemporary military operations, thus creating preconditions
for elimination of associated misunderstandings in terms of the Army of
the Czech Republic.

Klicova slova: Elektronicky boj; elektromagnetické prostredi; elektromagnetické spekt-
rum; informace; terminologie.

Key words: Electronic Warfare; Electromagnetic Environment; Electromagnetic
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uvoD

Zéakonitosti elektromagnetického prostfedi (EME — Electromagnetic Environment?)
zGstaly lidskému poznani skryty az do druhé poloviny 19. stoleti, kdy védecka a vyzkum-
na cinnost vyustila ve zformulovani teorie elektromagnetického (EM) pole. Experimenty
ovérily poznatky o Sifeni EM energie a potvrdily perspektivu jeho praktického pouziti,
ke které doslo témér okamZité jak v civilni, tak i vojenské oblasti. Rozvoj bezdratové te-
legrafie, hledani novych zpUsobl veleni a spojeni a ¢innost snazici se zabranit vyuzivani
elektromagnetického spektra (EMS — Electromagnetic Spectrum?2) nepfitelem na bojis-
tich rusko-japonské (1904-1905) a prvni svétové valky (1914-1918), nasledovany pova-
le¢nym vyzkumem, vedly nejenom k technickému zdokonalovani tehdejsich komunikac-
nich prostredkd, ale i k formulaci pravidel a postupl jak je pouZzit a jak proti nim plsobit.
Drive vyuZivany pozemni, vzdusny a namorni prostor se tak prirozené rozristal o dalsi
operacni doménu, EME, které samo o sobé nebylo v tehdejsi dobé ve vztahu k vojenské-
mu umeéni jako samostatny operacni prostor chapano. | presto zacala narlstat potreba
resit otazky vyuziti EMS nejenom pro potreby vlastnich vojsk, ale i z divod( zabezpeceni
ochrany proti cilené ¢innosti nepfitele. Zacal se pozvolna formovat novy vojensky obor
— elektronicky boj (EB).

DlleZitost EB rostla Umérné intenzité vyuzivani EMS, a to nejen ve vztahu k ofenzivni
a defenzivni ¢innosti, ale i v souvislosti s aktivitami zamérfenymi na zjistovani informaci
o nepriteli. Pocatek EB souvisel s aktivitami v oblasti nizsich kmitoc¢td EMS vyuZivanych

1 Record 18831 - EME: NATO Term [online]. NATO Standardization Office, 1993 [cit. 2018-07-26]. Dostupné
z: https://nso.nato.int/natoterm/Web.mvc

2 AAP-15 (2016), Slovnik zkratek pouZivanych v dokumentech a publikacich NATO [online]. Praha: Utad pro
obrannou standardizaci, katalogizaci a statni ovérovani jakosti — Odbor obranné standardizace, 2016 [cit.
2018-07-26]. Dostupné z: http://www.oos-data.army.cz/aap15/AAP-15(2016).pdf, s. 99
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pro radiové vysilani, nasledovan dalsim rozvojem reagujicim na pokracujici obsazovani
ostatnich kmito¢tovych pasem a zdokonalovani zplsob( vedeni ¢innosti v EME. Proces
rozvoje EB byl pomérné dynamicky, pfiméreny technickému a technologickému pokroku
a rozvijejicimu se uméni vést bojovou ¢innost v EMS. Mezivale¢né obdobi a konstrukce
prvnich radiolokator(, stejné jako druha svétova valka stvrzujici kritickou zavislost aktérd
mezinarodniho konfliktu na véasnych a vérohodnych informacich, ¢i fungujicim spojeni,
potvrdili vzristajici pozadavky na schopnosti veliteld umét adekvatné reagovat na cin-
nost nepfitele v EMS. Vojenska ¢innost vedena v EME v obdobi studené valky i cilené
aktivity v EMS provadéné aktéry lokalnich konflikt( poslednich desetileti vedly a ve své
podstaté neustale vedou ke kontinualnim zménam pristupl k EB a vyuZivani EMS.

Rozdilné pristupy v chapani problematiky EB jednotlivymi entitami, v tomto pfipadé
ozbrojenymi silami (OS) jednotlivych statli nebo jejich spole¢nymi vojenskymi uskupe-
nimi, jsou zplsobeny ménicim se charakterem operac¢niho prostfedi a vznikem novych
hrozeb. Charakter operacniho prostredi je ovlivnén mnoha faktory véetné nejen kontinu-
alni inovace technického vybaveni a zavadéni novych technologii, ale i snazsi dostupnosti
vysoce sofistikované techniky pro Siroké spektrum uZzivateld EME. Nové hrozby v EME
vedou k nutnosti hledat eventuality pro snizeni rizika. Ta mohou byt jak v transforma-
ci samotné obsahové naplné opatfeni EB a jeho dil¢ich soucasti, tak i ve zménach stalych
operacnich postupl specialistl EB, ktefi musi byt pfipraveni v soucasnych vojenskych
konfliktech reagovat mimo statni aktéry i na aktéry nestatni.

EB a informace o ¢innosti v EME byly vidy z dlivodu jejich citlivosti predmétem nej-
vyssSi ochrany. Snaha ochranit utajované informace (Ul) spojené s aktivitami v EMS vedla
k nastaveni striktnich pravidel a k implementaci fady opatreni k zajisténi ochrany uta-
jovanych informaci (OUI). Z toho dlvodu je v soucasné dobé stéle relativné obtizné zis-
kat uceleny prehled o jednotlivych pfistupech OS k EB, stejné jako v detailech pochopit
vzajemné diference a identi¢nost téchto pristupl, ¢i celkové se v oblasti EB a EME ori-
entovat. V pripadé reseni problematiky EB v jednotlivych OS je nejprve nutno pochopit
pfistup a specifika daného statu k aktivitdm v EME jako takovym. Nékdy totiz rozdilné
pojmenovani ukoll ¢i opatfeni EB jednotlivych statd muize v konecné fazi znamenat
shodnou obsahovou naplri a naopak. Severoatlanticka aliance (NATO — North Atlantic
Treaty Organization) se proto snazi sjednotit nejenom terminologii, ale i jednotlivé pfi-
stupy k reseni otazek EB.

Clanek autora navazuje na nékteré vystupy jeho dosud nezverejnéné Analytické stu-
die rozvoje EB Armady Ceské republiky (ACR), kterou zpracoval s vyuZitim terénniho $e-
tfeni v druhé poloviné roku 2017. Respondenty analytické studie bylo celkem 21 vojaki
z povolani (VZP) a 1 obcansky zaméstnanec rezortu ministerstva obrany (MO), slouzici
na taktickém i opera¢né-strategickém stupni veleni a fizeni ACR. Primérnd doba trva-
ni jednoho nestandardizovaného rozhovoru se pohybovala v rozmezi 45-60 minut. Pro
s VZP provadény v hodnostnich sborech od poddustojnik( az po vyssi distojniky. Oslove-
ni byli nejenom pfisludnici odborné komunity EB ACR, ale i ti, ktefi se na zabezpecovani
jejich odborné ¢innosti pfimo podileji. Clanek se zabyva EB v NATO, u OS Spojenych sta-
t& americkych (USA) a v ACR, protoZe reaguje na zjiténé zavéry provedené analytické
studie v oblasti doktrin, prinagejici poznatek o nespravném vnimani pfistupu k EB v ACR
s nerespektovanim nékterych, pro CR zavaznych pfistupt NATO k EB. P¥istup USA k EB je
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analyzovan z dGvodu vysvétleni rozdil( mezi pfistupy k EB u OS USA a v NATO, které jsou
ze strany prisludnika ACR ¢asto nelimysiné zamérovany. Na zakladé deskripce a ana-
lyzy pristupl k oblastem EB a EMS, vytvorenych v souladu s pravnimi predpisy Ceské
republiky (CR)3 a NATO v oblasti ochrany utajovanych informaci# a s Rozkazem ministra
obrany (RMO) ¢. 16/2013, Véstniku o ochrané uréenych neutajovanych informaci (UNI)
v rezortu MO, ve znéni pozdéjsich predpis(, jsou v ¢lanku uvadény pouze informace ur-
¢ené k volné distribuci. Pfistup k oblastem EB a EMS je v NATO, OS USA a ACR popsan
a analyzovan bez nutnosti specifikace Urovné veleni a fizeni, stejné jako zamérné neuva-
di vSechny odlisnosti pfistupl k EB u jednotlivych druh( OS, protoZe se jedna o deskripci
a analyzu uceleného pfristupu k problematice EB.

Cilem ¢lanku je na zakladé analyzy informaci vysvétlit a vizualizovat pristupy NATO, OS
USA a ACR k EB, komparaci specifikovat a nasledné poukazat na rozdily v jednotlivych pfi-
stupech a navrhem konkrétnich doporuceni pro zlepseni sou¢asného stavu reflektovat
diléi zjisténi analytické studie o nespravném vnimani zkoumané problematiky pfistupu
k EB v ACR.

1 ELEKTRONICKY BOJ V NATO

,Vyzvy a prileZitosti EB pri podpore vojenskych operaci jsou dany potfebou vojen-
skych sil mit neomezeny pfistup k vyuZivani EME.”5

P¥istup NATO k EB (EW — Electronic Warfare®) je zastfeSen dokumentem MC 0064,
The NATO Policy for EW. Za dobu existence NATO byl jiz celkem desetkrat revidovan, a to
nejenom z divod( reakce na zmény v EME a operacnim prostredi, ale i zmény ve veli-
telské strukture NATO a reakce na hrozby, kterym byla a je tato organizace nucena celit.
MC 0064 je odsouhlasen vsemi ¢lenskymi staty NATO a stanovuje, jakym zplsobem ma
v oblasti EB dochdazet ke sjednoceni a tvorbé spolecnych vojenskych doktrin a interope-
rabilnich standardd.”

Je skutecnosti, Ze ani neutajované vojenské publikace o EB NATO oznacené jako NATO
UNCLASSIFIED nejsou uréeny k volné distribuci® a z pohledu ACR je s nimi nakladano jako
s UNIL. Mimoto existuje rada vojenskych publikaci a dokumentd, které jsou ptfimo klasi-
fikovany jako utajované, a tudiz ani ty nemohou byt pfredmétem nasledujici analyzy. Se-

3 Préavni predpisy. Ndrodni bezpecnostni ufad [online]. [cit. 2018-07-26]. Dostupné z: https://www.nbu.cz/
cs/pravni-predpisy/

4 Predpisy NATO vztahujici se k ochrané utajovanych informaci. Ndrodni bezpecnostni ufad [online]. [cit.
2018-07-26]. Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-k-
ochrane-utajovanych-informaci/

5 NATO Encyclopedia 2017 [online]. Brussels: NATO Public Diplomacy Division, 2017 [cit. 2018-07-27].
Dostupné z: https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_publications/20180201_2017-
nato-encyclopedia-eng.pdf, s. 225

6 ref. 2,s.103
7 ref.5,s.226
8 ref 4
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znam soucasné platnych standard( NATO je mozZné ziskat na webovych strankach Orga-
nizace NATO pro standardizaci (NSO — NATO Standardization Office)®. Z nich byly vybrany
nasledujici standardizacni dohody NATO (STANAG — NATO Standardization Agreement)
a standardiza¢ni doporuceni NATO (STANREC — NATO Standardization Recommenda-
tion)19, které patfi v oblasti EB k nejdtleZit&jsim. Pro pfehlednost byly doplnény o éesky
preklad jejich originalnich nazv( a klasifikaci, uvadéné na webovych strankach ceského
Utadu pro obrannou standardizaci, katalogizaci a statni ovéfovani jakosti — Odboru
obranné standardizace (Ut OSK SOJ — 00S)11:

1. STANAG 2607, Ed: 1, Guidelines for Interservice Electronic Warfare (EW) Sup-
port to Explosive Ordnance Disposal (EOD) Operations on Multinational Deploy-
ments — AEODP-11 VOL Il EDITION A (Smérnice pro spole¢né zabezpeceni EB pfi
likvidaci vybusného materialu béhem mnohonarodnich nasazeni, svazek 2, NATO
UNCLASSIFIED);

2. STANAG 3873, Ed: 6, Electronic Warfare in Air Operations — ATP-3.6.3
(EB ve vzdusnych operacich, NATO UNCLASSIFIED);

3. STANAG 4658, Ed: 1, Cooperative Electronic Support Measure Operations —
AEDP-13 EDITION A (Spolecna (kooperativni) opatieni elektronického zabezpeceni,
NATO UNCLASSIFIED);

4. STANAG 6010, Ed: 3, Electronic Warfare in the Land Battle -
ATP-3.6.2 (EB v pozemnich operacich, NATO UNCLASSIFIED);

5. STANAG 6018, Ed: 3, Allied Joint Doctrine for Electronic Warfare — AJP-3.6 EDITION
B (Spojenecka spolec¢na doktrina EB, NATO RESTRICTED);

6. STANAG 6519, Ed: 1, NATO Suppression of Enemy Air Defences (SEAD) Doctrine
— ATP-3.6.4 EDITION A (NATO doktrina potlaceni protivzdusné obrany nepfitele,
NATO UNCLASSIFIED);

7. STANREC 4803, Ed: 1, Procedures for Standardized Exploitation of RCIED Switches,
Radio Technologies, and Other Electronic Components — AEP-4803 EDITION A (Po-
stupy pro standardizované vyuziti prepinacd, radiotechnologii a dalSich elektronic-
kych soucasti RCIED, NATO UNCLASSIFIED);

8. STANREC 4805, Ed: 1, Overview of Compatibility Trial Procedures for Electron-
ic Countermeasures Against Radio Controlled Improvised Explosive Devices —
AEP-4805 EDITION A (Prehled zkuSebnich postupl k ovéreni kompatibility elektro-
nickych protiopatfeni proti improvizovanym vybusnym zafizenim fizenym radiem,
NATO RESTRICTED).

Pro analyzu pfistupu NATO k EB byly pouzity vyhradné neklasifikované informace

uvedené v oficidlnich zdrojich NATO, pfistupnych Siroké verejnosti. Jednim z nich je

9 List of Current NATO Standards. NATO Standardization Office [online]. [cit. 2018-07-26]. Dostupné z:
http://nso.nato.int/nso/nsdd/listpromulg.html

10 Jednotnd forma zdpisu odkazii na obranné standardy [online]. Praha: L’JFagj pro obrannou standardizaci,
katalogizaci a statni ovéfovanijakosti, 2017 [cit. 2018-08-05]. STAND-4/17-Uf OSK SOJ/1-1.dopl. Dostupné
z: http://www.oo0s-data.army.cz/metodicke-pokyny/stand-04.pdf, s. 4

11 Standardizaéni dokumenty. Odbor obranné standardizace [online]. [cit. 2018-07-26]. Dostupné z: http://
www.00s.army.cz/standardizacni-dokumenty

82



Vojenské rozhledy ¢. 4/2018 Komparace pfristupt k elektronickému boji

i terminologicky slovnik AAP-06, NATO Glossary of Terms and Definitions (English and
French), ktery byl ve verzi z roku 2015 preloZen i do ¢eského jazyka a zverejnén na webo-
vych strankdch U¥ OSK SOJ — 0O0S. Navzdory omezeni pouziti pouze oficidlnich a volné
dostupnych informacnich zdrojl Ize vystupy nasledujici analyzy povazovat za relevantni
a vystihujici soucasny pristup NATO k EB.

AAP-06 definuje EB v NATO jako vojenskou cinnost vyuZivajici EM energii k ziskani
znalosti situace a dosaZeni Utoénych a obrannych G¢ink(.12 Z této definice vyplyva, Ze
ziskani znalosti situace (SA — Situational Awareness), tj. znalosti prvk{ v prostoru bojové
¢innosti, kterd je nezbytna k pfijeti rozhodnuti zaloZeném na informacich?3, by mélo byt
ve vztahu k EME a opatfenim EB provadéno v prostoru operace sil a prostredk( (SaP) EB
cilenou cinnosti v celém EMS. EME je definovano jako souhrn EM jevi existujicich v dané
lokalité14 a EMS jako Uplné a uspofadané rozloZeni EM vin podle jejich kmito¢tu nebo vi-
nové délky (zahrnuje radiové viny, mikroviny, tepelné zareni, viditelné svétlo, ultrafialové
zéFeni, rentgenové zafeni, EM kosmické zafeni a gama zareni)1s.

V oblasti EB jsou opatreni prispivajici k ziskani SA souhrnné nazyvana jako elektro-
nickd podplrna opatieni (ESM — Electronic Warfare Support Measuresl€). Tato opatieni
jsou realizovana SaP EB zamérenymi svou c¢innosti vyhradné na vyzafovani EM energie
nepritelem. Prikladem vyzarovani mohou byt nepfitelem pouZivané radiolokatory, vysi-
lace, rusice anebo kterékoliv jiné zdroje, jenz vyuZivaji EM vyzarovani ke své ¢innosti za-
mérné nebo EM energii vyzaruji nedmyslné. Vlastni prostfedky EB plnici ikoly ESM mo-
hou za urcitych podminek zjistit jakykoliv zdroj EM vyzarovani a tim tak pfispét k ziskani
SA v prostoru operace. Z vyse uvedeného vyplyva, Ze pti samotném plnéni Gkolll ESM
vlastnimi SaP EB nedochazi k zamérnému EM vyzarovani. VSechna c¢innost vlastnich SaP
EB je pfi plnéni ukoll ESM z hlediska aktivit vedenych proti nepfiteli v EMS tzv. pasivni,
tedy cilenou ¢innosti nepfitelova EB (resp. jeho ESM) nezjistitelna. Pokud ale vlastni pro-
stredek EB plIni Ukoly ESM a vyzaruje EM energii v souvislosti s vlastnim provozem (napf.
pouzivani radiolokator( na vzdusnych ¢i ndmornich platformach) ¢i plnénim operacéniho
ukolu (napf. pouZivani radiostanice pro komunikaci s nadfizenym stupném veleni), stava
se zdrojem EM vyzarovani a tedy cilem pro SaP EB protivnika.

Analyzou definice EB NATO lze ziskat prehled ¢innosti, které je mozno vedenim EB
v EME provadét. O téchto c¢innostech obecné hovofime jako o vojenskych ¢innostech
v EME?7;

12 AAP-06 (2015), Slovnik NATO s terminy a definicemi (anglicky a francouzsky) [online]. Praha: Utad pro
obrannou standardizaci, katalogizaci a statni ovérovani jakosti — Odbor obranné standardizace, 2015 [cit.
2018-07-26]. Dostupné z: http://www.o0s-data.army.cz/aap6/AAP-06(2015)cz-final.pdf, s. 131

13 ref. 12,s. 301
14 ref. 12,s.129

15 AAP-6, Edition 2017, NATO Glossary of Terms and Definitions (English and French) [online]. Brussels:
NATO Standardization Office, 2017 [cit. 2018-07-26]. Dostupné z: http://nso.nato.int/nso/zPublic/
_Branchinfo/Terminology_Public/Non-Classified%20NAT0%20Glossaries/AAP-6.pdf, s. 41

16 ref. 2,s.101
17 ref, 12, s. 130-131
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1. Elektronické sledovani (ES — Electronic Surveillance) — vyuziti EM energie k ziskani

znalosti situace a informaci zpravodajského charakteru;

2. Elektronicky utok (EA — Electronic Attack) — vyuziti EM energie k ofenzivnim Gce-

[Gm;

3. Elektronicka obrana (ED — Electronic Defence) — vyuZiti EM energie k poskytnuti

ochrany a zajisténi Gcinného vyuziti EMS vlastnimi silami.

EB svymi aktivitami vySe uvedené Cinnosti ES, EA a ED realizuje, avsak neni jejich je-
dinym vykonavatelem. Proto je pfi planovani a vedeni ES, EA a ED v EME vidy nutno
zvazovat nejvhodnéjsi variantu ucinného a efektivniho zapojeni SaP, které jsou schopny
se na téchto ¢innostech podilet.

VysSe popsané c¢innosti maji Uzkou souvislost s vedenim elektromagnetickych operaci
(EMO - Electromagnetic Operations!8). EMO jsou z pohledu NATO definovény jako viech-
ny operace, které formuji nebo vyuZivaji EME, anebo jej pouZivaji k Utoku nebo obrané,
véetné pouZiti EME k podpore operaci ve vSech ostatnich operacnich prostredich. EMO
zahrnuji EB, signalové zpravodajstvi (SIGINT — Signal Intelligence??), zpravodajstvi, sle-
dovani, zjistovani cil(i a prizkumu (ISTAR — Intelligence, Surveillance, Target Acquisition,
Reconnaissance?9), navigaéni boj (NAVWAR — Navigation Warfare?!) a management kmi-
tocCtového spektra bojisté (BSM — Battle space Spectrum Management), pficemz nejsou
jimi samotnymi omezeny?? (ostatni aktivity). Vizualizace EMO ve smyslu této definice je
znazornéna na obrazku ¢. 1. V ramci planovani a vedeni EMO lze jednotlivé aktivity integ-
rovat a koordinovat. Je vsak tfeba si uvédomit, Ze nékteré aktivity (ISTAR, ostatni) mohou
z podstaty jejich ¢innosti probihat jak v EME, tak i mimo néj, a to zcela nezavisle na ném
samotném. Rovnéz plati, Ze jednotlivé aktivity mohou probihat v EME samostatné, bez
nutnosti planovat a vést EMO. EMO je tedy nutno brat jako jednu z moZnosti koordinace
usili v EMS, nikoliv nutnost.

Elektromagnetické prostredi (EME}\

Elektronicky bo]
(EW) \
-
(SIGINT) Elektromagneticka

Zpravodajstvi, sledovini,
zjistovani cild, pri
(ISTAR)

l
Management
Navigaéni boj kmitoétového spektra
(NAVWAR) (BSM) /

Obrazek €. 1: Elektromagnetické operace v NATO

operace
(EMO)

18 ref, 15,s.41
19 ref. 12, s. 364
20 ref. 2,s.143
21 ref, 2,s. 195
22 ref, 15,s. 41
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EB je v NATO rozdélovan dle realizace elektronickych opatfeni?3:

1. Elektronicka podplrna opatreni (ESM — Electronic Warfare Support Measures) —
¢ast EB zahrnuijici ¢innosti, jejichZ Gcelem je vyhledat, zachytit a identifikovat EM
vyzarovani a upresnit jeho zdroje s cilem okamZité rozpoznat hrozici nebezpedi.
Poskytuje zdroje informaci nezbytné pro okamzita rozhodnuti tykajici se elektro-
nickych protiopatreni, elektronickych ochrannych opatreni a dalSich taktickych cin-
nosti;

2. Elektronicka protiopatfeni (ECM — Electronic Countermeasures) — c¢ast EB zahr-
nujici aktivity uskute¢néné za pouziti EM energie s cilem prevence nebo redukce
moznosti protivnika efektivné vyuzit EMS. Rozeznavaiji se tfi oblasti elektronickych
protiopatreni:

a. Elektronické ruseni;
b. Elektronické klamani;
c. Elektronicka neutralizace;

3. Elektronicka ochranna opatfeni (EPM — Electronic Protective Measures) — ¢ast EB
zahrnujici opatreni vedouci k zajisténi u¢inného vyuziti EMS vlastnimi prostredky
navzdory vyuZivani EM energie nepfitelem. Existuji dvé dil¢i soucasti elektronic-
kych ochrannych opatreni:

a. Aktivni elektronicka ochranna opatreni;
b. Pasivni elektronicka ochranna opatreni.

Z vyse uvedeného je patrné, Ze realizaci ESM dochazi k vytvoreni podminek pro moz-
né odhaleni akutni realné hrozby v EMS, namifené proti ¢innosti vlastnich vojsk v prosto-
ru operace. To muzZe nasledné aktivovat ECM, EPM nebo dalsi taktické ¢innosti, které by
prispély nebo dokonce vedly k okamZité degradaci nebo eliminaci zdroje identifikované
hrozby. Z hlediska doby trvani tak v idedlnim pripadé hovorime o reakci provedené v ¢ase
bliZzicimu se redlnému. Takovymto pfistupem se EB a jeho ESM lisi napfiklad od ¢innosti
elektronického zpravodajstvi (ELINT — Electronic Intelligence), definovaného jako zpra-
vodajstvi ziskdvané z EM, nekomunikacniho vysilani2® a komunikaéniho zpravodajstvi
(COMINT — Communication Intelligence), definovaného jako zpravodajstvi, které vyuziva
prenosu EM energie a komunikacni systémy jinym zplsobem nez predpokladani pfijemci
a uZivatelé?5, Hovofime-li o NATO a ESM, je tfeba si uvédomit originalni obsah této an-
glické zkratky, vychazejici ze slov Electronic Warfare Support Measures. Preklad zkratky
ESM do Ceského jazyka neni zcela spravny, protoZe uvadi, Ze se jedna o , Elektronicka
podpUlrna opatfeni“26, ESM maji vidy vazbu pouze k EB a musi byt takto i chdpana. Proto
by i Cesky preklad ESM, pokud by byl proveden doslovné a v kontextu s obsahovou napl-
ni, mél byt definovan jako ,,Podplrna opatreni elektronického boje”.

EB je soucasti bojové podpory bojovych jednotek. Elektronicka opatfeni EB jsou vzta-
Zena prioritné k podpore okamzitych rozhodnuti velitele daného stupné veleni. SaP EB
mohou v ramci ESM, ECM a EPM plnit tyto ukoly:

23 ref 12,s.130-131
24 ref, 15,s.42

25 ref, 15,s. 26

26 ref, 12,s.131
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1. ESM?7;

2. ECM?28;

3. EPM:

Vyhledat (Search for) EM vyzarovani;
Zachytit (Intercept) EM vyzarovani;
Identifikovat (Identify) EM vyzafovani;
Upresnit (Locate) zdroje EM vyzarovani.

Elektronické ruseni (EJ — Electronic Jamming) — zdmérné vyzarovani,
opétné vyzarovani nebo odrazeni EM energie s cilem narusit ucinnost
elektronickych zatizeni, pfistroji nebo systému nepfitele;
Elektronické klamani (ED — Electronic Deception) — zdmérné vyzarova-
ni, opétné vyzarovani, zména, pohlcovani nebo odrazeni EM energie
zplsobem, ktery predpoklada klamani, rozptyleni nebo odvedeni po-
zornosti nepfitele nebo jeho elektronickych systému;

Elektronickad neutralizace (EN — Electronic Neutralization) — zamérné
vyuziti EM energie s cilem bud docasné, nebo trvale poskodit pro-
stredky nepfitele, které pracuji vyhradné v oblasti EMS.

Aktivni elektronicka ochrannd opatreni (Active EPM) — zjistitelna opat-
feni, jako zména parametr(l vysilani, pokud je to potfebné, aby se za-
jistilo vlastni G¢inné vyuZiti EMS;29

Pasivni elektronickd ochranna opatreni (Passive EPM) — nezjistitelna
opatreni, spocivajici napriklad v pracovnich postupech a technickych
vlastnostech pfistrojl pro zajisténi efektivniho vyuziti EMS vlastnimi
silami.30

Elektronicky boj
{EW - Electronic Warfare)

Elektronické sledovani Elektronickd podplrna opatfeni
(ES ~ Eleclronic Surveillance)

Viyhledat (Search for)
elektiomagnetické vyzafovani
i

r
Zachylit (Intercept)
elektromagnetické vyzafovan

(ESM - Electronic Warfare Support Measures)

Identifikovat (icentify)
slekromagnelické vyzarovani
Uplesnil (Locate)

zdroje elekiromagnetického vyzalovini

[

{EA = Electronic Attack)

Elektronické rusenl
(EJ - Electronic Jammi

(ECM — Electronic

Elektronicky dtok ] _[ Elektronicka protiopatrent

_Eleklmnida neutralizace
[EN — Electronic Neutralization)

[ (ED — Electronic Defence) ]

EPM)
(EPM — Electronic Prolecti Acies EPM)

{ N apatieni Aktivni elektronicka ochranna opatleni ]

Pasivni elektronicka ochrannd opatfeni

Passive EPM)
Cinnosti v EME Opatfeni EW Ukoly EW

Obrazek €. 2: Rozdéleni EB dle pojeti NATO vcetné znazornéni ¢innosti v EME

27 ref. 12,s.131

28 ref 12,s.130-131
29 ref. 12,s.21

30 ref. 12,s.251
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Na obrazku €. 2 je zndzornén EB dle pojeti NATO, jeho jednotliva opatreni a ukoly,
které jsou pfi jejich realizaci plnény. V levé ¢asti obrazku jsou rovnéz uvedeny c¢innosti,
na kterych EB v EME mUZe participovat. Z ni je patrno, Ze SaP EB prostrednictvim ESM
realizuji ES, prostfednictvim ECM realizuji EA a prostiednictvim EPM realizuji ED. Ukoly,
které jsou vlastnim SaP EB pro ESM, ECM a EPM vydavany, jsou znazornény v pravé ¢asti
obrazku a tykaji se nejenom s operacnich pozadavkd, ale zejména konkrétnich prijemct
ukoll v zavislosti na jejich redlnych technickych i taktickych schopnostech.

NATO ve svém terminologickém slovniku rovnéz hovofi o dalSich ¢innostech, které
maiji souvislost s aktivitami v EMS a EB jako takovym:

1. Rizené vyzafovéani (EMCON — Emission Control) — vybérové fizeni vyzafované EM

nebo akustické energie. MlzZe mit dvoji cil:
a. Minimalizovat mozZnost zjisténi vyzarovani protivnikem i vyuziti takto
ziskanych informaci;
b. Redukovat EM ruseni a tim zlepsit vykon vlastnich senzor(;3!

2. Elektronické maskovani (Electronic Masking) — fizené vyzafovani EM energie
na vlastnich kmitoctech tak, aby chranilo vysilani vlastnich spojovacich a elektro-
nickych systému proti ESM/SIGINT nepfitele, bez podstatného negativniho vlivu
na ¢innost vlastnich systéma;32

3. Prehled o elektromagnetické situaci (REM — Recognized Electromagnetic Picture)
— uceleny a nepretrzity prehled o EME s cilem pozitivné identifikovat a nepretrzi-
té sledovat vSechny zdroje EM vyzarovani a s nimi souvisejici platformy a zbrané
v prostoru odpovédnosti;33

4. Personal $tabu urceny pro planovani a vedeni bojové ¢innosti v EME (EMB — Elec-
tromagnetic Battlestaff) — personal predurceny pro koordinaci EMO dle spole¢nych
standardizovanych postupl, fesici EMO spolecné s ostatnimi schopnostmi v navaz-
nosti na ¢asovy pldn ¢innosti (BR — Battle Rhythm);34

5. Spoleéné operace v oblasti elektronickych podplrnych opatfeni (CESMO -
Co-operative Electronic Support Measure Operations) — standard umoznujici vy-
elektronického sledovani. Vysledky mohou byt pouZity k ziskani znalosti situace,
pro ulely targetingu a ostatni ¢innosti.33

NATO chape dlleZitost ovladnuti EMS jako jeden z klicovych faktor( pro Uspésné ve-
deni nejenom soucasnych, ale i budoucich operaci. Dalo by se Fici, Ze Usili NATO smérova-
né k vybojovani a udrzeni nadvlady v EMS ma holisticky charakter. Komplexnost pfistupu
NATO k aktivitam v EME podtrhuje snaha o standardizaci a dosazeni adekvatni Grovné in-
teroperability, akceptované v idedlnim pfipadé vsemi ¢lenskymi staty NATO bez vyhrad.
Tyto snahy jsou do jisté miry ovlivnény narodnimi zajmy jednotlivych ¢lenskych statd,
coz ma dopad na flexibilitu a rychlost implementace opatreni do praxe. NATO pfistupuje

31 ref. 12,s.134
32 ref. 15, 5. 42
33 ref, 15, 5. 95
34 ref, 15,s.41
35 ref. 15,s.30
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k pInéni dil¢ich akolll EB v ndvaznosti na schopnosti, které je jim tato vojenska c¢innost
schopna v EMS zprostredkovat. Proto jsou schopnosti EB vyuzivany nejenom k podpore
EMO, ale i jinych typl operaci, v nichZ je EB schopen znemoznit protivnikovi vyuZivat
vyhod a vlastnim sildm zajistit neomezeny pfistup k EMS. Soudoby EB tak ma presah
do pozemniho, vzdusného, namorniho i kosmického prostoru, kde plni tkoly v souvislos-
ti s komunikaénimi i nekomunikaénimi zdroji EM vyzafovéni nepfitele.36

ELEKTRONICKY BOJ V OZBROJENYCH SILACH SPOJENYCH STATU

AMERICKYCH

,Spolecné sily jsou napfi¢ vSemi spoleénymi funkcemi a doménami kriticky zavislé
na EMS. Aby v budoucim konfliktu zvitézili, musi zvitézit v boji za nadvladu v EMS.“37

0OS USA jsou dlouhodobé nejlépe systematicky budovanou bojovou silou na svété.
Technicka, technologicka, zdrojova, ale i moralni podpora, které se jim zejména na do-
maci plidé dostava, vede spolecné s kontinualnim rozvojem vojenského uméni, posilova-
nym praktickymi zkusenostmi prislusnikd OS z bojovych i nebojovych operaci poslednich
desetileti, k dosaZeni a udrzeni vysokého standardu Urovné bojeschopnosti vlastnich
vojsk. Je skutecnosti, Ze veleni OS USA si je pIné védomo kritické zavislosti spolecnych sil
na EMS. K tomu sméruje i doktrinalné funkéni provazani ¢innosti v EMS, které prostupuje
napfic¢ vsemi slozkami OS USA a zasahuje do vSech vzajemné sdilenych funkci a domén,
stejné jako do dalSiho rozvoje organizace, planovani a vedeni spole¢nych operaci v EMS.

Z verejné dostupnych informaci uvadénych na webovych strankach Spojeného vy-
boru nacelnikl $tabu (Joint Chiefs of Staff)38 OS USA vyplyva, Ze oblast EB je na urov-
ni spolecnych sil primarné resena ve spole¢né publikaci JP 3-13.1, Electronic Warfare,
08 February 2012, ktera neni urcena k volné distribuci. Oblasti EB a EMS se zasadnim
zplUsobem nebo okrajové rovnéz zabyvaji vojenské publikace:

1. JP 3-0, Joint Operations, 17 January 201739;

2. JP 6-01, Joint Electromagnetic Spectrum Management Operations, 20 March

201240;

36 HLAVIZNA, Petr. Elektronicky boj — bojova ¢innost v elektromagnetickém prostredi. In: Nové pristupy, k
zajisténi bezpecnosti statu. Brno: Univerzita obrany, 2018, s. 62. ISBN 978-80-7582-037-2.

37 JDN 3-16, Joint Electromagnetic Spectrum Operations, 20 October 2016 [online]. [Joint Staff Pentagon,
Washington, D.C.]: Joint Force Development, 2016 [cit. 2018-07-28]. Dostupné z: http://www.jcs.mil/
Portals/36/Documents/Doctrine/jdn_jg/jdn3_16.pdf?ver=2017-12-28-144149-910, s. v

38 Home: Doctrine: Joint Doctrine Pubs: 3-0 Operations Series. Joint Chiefs of Staff [online]. [cit. 2018-07-26].
Dostupné z: http://www.jcs.mil/Doctrine/Joint-Doctrine-Pubs/3-0-Operations-Series/

39 JP 3-0, Joint Operations, 17 January 2017 [online]. [Joint Staff Pentagon, Washington, D.C.]: Joint
Force Development, 2017 [cit. 2018-07-28)]. Dostupné z: http://www.jcs.mil/Portals/36/Documents/
Doctrine/pubs/jp3_0_20170117.pdf

40 JP 6-01, Joint Electromagnetic Spectrum Management Operations, 20 March 2012 [online]. [Joint
Staff Pentagon, Washington, D.C.]: Joint Staff, 2012 [cit. 2018-07-28]. Dostupné z: http://www.jcs.mil/
Portals/36/Documents/Doctrine/pubs/jp6_01.pdf
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1.

w

. JDN 3-16, Joint Electromagnetic Spectrum Operations, 20 October 201641;

. DOD Dictionary of Military and Associated Terms, June 201842,

5. OS USA na urovni Velitelstvi spoleénych sil (JFC — Joint Force Command?3) realizu-
ji EB a ¢innosti v EMS za pomoci planovani, koordinace, vedeni a vyhodnocovani
tzv. spole¢nych operaci v elektromagnetickém spektru (JEMSO — Joint Electromag-
netic Spectrum Operations). Budeme-li se zabyvat jednotlivymi druhy OS USA se-
paratné, zjistime nasledujici4*:

1. Armada realizuje JEMSO primarné skrze tzv. prvek kyberneticko-elektromagnetic-
kych ¢innosti (CEMA Element — Cyber Electromagnetic Activities Element). Tento
pfistup je podrobné vysvétlen v polnim manualu armady FM 3-12, Cyberspace
and Electronic Warfare Operations, April 201745, Idea tohoto pfistupu je zaloZena
na vedeni kybernetickych operaci a operaci EB vyuZivajicich vyse zminény prvek
CEMA ve slouéenych pozemnich operacich?s;

2. Namorni péchota je odpovédna za identifikaci, stanoveni priorit a integraci tzv. ex-
pedic¢nich kybernetickych schopnosti a schopnosti EB, které koordinuje s operac-
nimi silami, podplrnymi prvky a spolupracujicimi sou¢astmi pfi vedeni vlastnich
operaci;

3. Namornictvo provadi namorni operace v EMS za pomoci tzv. prvku operaci v elek-
tromagnetickém spektru (EMSO Element — Electromagnetic Spectrum Operations
Element). Jeho ukolem je ve spojitosti s podfizenymi slozkami realizovat plan veli-
tele k dosaZeni prevahy v EMS namofrnich operaci;

4. Letectvo poskytuje JFC svoji podporu vlastnim EB a managementem EMS skrze

skupinu koordinace EB (EWCC — Electronic Warfare Coordination Cell#?) a vzdu3né

komponentni feditelstvi pro komunikace;
Pobrezni straz uskutecnuje ve vztahu k JEMSO pouze tzv. elektromagneticky ma-

IS

névrovy boj (EM Maneuver Warfare), ktery v souc¢asnosti zahrnuje pouze monitorovani,
vyhodnocovéni a poskytovani zpravodajskych produkt(.

Velitelé komponentnich velitelstvi jednotlivych druh( sil a podfizeni JFC zfizuji pro

podporu spole¢ného planovani, koordinaci a fizeni EMS stélou tzv. skupinu spole¢nych
operaci v elektromagnetickém spektru (JEMSOC — Joint Electromagnetic Spectrum Op-
erations Cell).%8

41
42

43
44
45

46
47
48

ref. 37

DOD Dictionary of Military and Associated Terms [online]. [Joint Staff Pentagon, Washington, D.C.]:
[Joint Force Development], 2018 [cit. 2018-07-28]. Dostupné z: http://www.jcs.mil/Portals/36/
Documents/Doctrine/pubs/dictionary.pdf?ver=2018-07-25-091749-087

ref. 2, s. 147
ref. 37, s. vii

FM 3-12, Cyberspace and Electronic Warfare Operations, April 2017 [online]. [HQs, Department of
the Army]: TRADOC, 2017 [cit. 2018-07-28]. Dostupné z: https://armypubs.army.mil/epubs/DR_pubs/
DR_a/pdf/web/ARN3089 FM%203-12%20FINAL%20WEB%201.pdf

ref. 45,s.v
ref. 2, s. 103
ref. 37, s. vi
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| pres existujici specifika rozdilnych pristup( a realizace opatfeni v oblastech EMS a EB
predstavovana jednotlivymi druhy sil je obecné déleni a chapani EB v OS USA jednotné.
Nasledujici analyza EB v OS USA je postavena na verejnosti dostupnych informacich uve-
denych v polnim manudlu FM 3-12. Ten se pfitom v nékterych svych ¢astech odvolava
na JP 3-13.1, jehoz pfimému rozboru se s ohledem na striktni dodrZovani pravidel OUI
a UNI v ¢lanku nelze vénovat. Dalsi omezenim pfi zpracovani této kapitoly je neexistence
oficialnich, terminologicky odsouhlasenych preklad(i zdrojové literatury. Tyto omezujici
podminky nemaiji zasadni vliv na pochopeni pristupu OS USA k oblasti EB.

EB je v OS USA definovan jako vojenska cinnost zahrnujici pouziti EM a smérované
energie k ovladnuti EMS nebo Utoku na nepfitele.® Termin smérovana energie (DE —
Directed Energy) zastfeSuje oznaceni technologii, které se vztahuji k vytvareni svazku
koncentrované EM energie nebo atomarnich nebo subatomdrnich ¢astic.50

EB v pojeti OS USA zahrnuje:3!

1. Elektronicky utok (EA — Electronic Attack) — ¢ast EB zahrnujici pouZiti EM energie,
smérované energie nebo protiradiolokacnich zbrani k Utoku na sily, zafizeni nebo
prostfedky se cilem sniZit, neutralizovat nebo znicit bojové schopnosti nepfitele; je
povaZovan rovné? za jistou formu palby;32

2. Elektronickou ochranu (EP — Electronic Protection) — ¢ast EB zahrnujici ¢innosti,
jejichZz ucelem je ochrana sil, zatizeni nebo prostredk( od jakychkoliv Gc¢ink( pratel-
ského nebo nepratelského vyuZiti EMS, které snizuje, neutralizuje nebo nici bojové
schopnosti vlastnich vojsk;33

3. Podporu elektronickym bojem (ES — Electronic Warfare Support) — ¢ast EB zahrnuji-
ci ¢innosti vychazejici z kol operacniho velitele, nebo z jeho primého fizeni, smé-
fované k patrani (Search for), zachyceni (Intercept), identifikaci (Identify) a urceni
polohy (Locate) nebo pridéleni (Localize) zdroji zamérného nebo nedmysiného
vyzarovani EM energie, za Ucelem okamZitého odhaleni hrozeb, targetingu, plano-
vani a vedeni budoucich operaci.’*

VSechny z vySe uvedenych slozek EB Ize rozborem jejich cinnosti blize specifikovat

jejich obsahovou stranku a sloZeni:

1. Cinnosti vztahujici se k EA mohou byt jak ofenzivni, tak i defenzivni. Po obsahové
strance a ve vztahu ke schopnostem jsou si ofenzivni i defenzivni EA velice po-
dobné, avsak rozdil je v Gcelu jejich pouziti. Defenzivni EA chrani vlastni sily, pro-
stredky, zatizeni nebo platformy, kdeZto ofenzivni EA znemoznuje (Deny), narusuje
(Disrupt) nebo niéi (Destroy) schopnosti nepfitele. Mezi ¢innosti EA pat¥i®>:

49 ref, 45,s.1-25

50 ref.42,s. 69

51 ref, 45,s.1-25

52 ref. 42,s.76

53 ref. 42,s.76

54 ref. 42,s.77

55 ref. 45,s. 1-27-1-28
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a. Protiopatreni (Countermeasures) — jsou formou vojenské védy, ktera za pou-
Ziti prostfedki a/nebo technik ma za cil zhorseni operaéni Gcinnosti neptatel-
skych aktivit. Protiopatfeni mohou byt pouZita preventivné nebo reaktivné.
Zarizeni a techniky pouZivané jako protiopatreni EB zahrnuiji:

i. Elektroopticka a infracervena protiopatieni (EO-IR CM — Elec-
tro-Optical-Infrared Countermeasures) — zafizeni nebo tech-
nika pouZzivajici elektrooptické a infracervené materialy nebo
technologie, které maiji snizit ucinnost nepratelské Cinnosti,
zejména pokud jde o presné fizené zbrané a senzorové sys-
témy;

ii. Radiofrekvencni protiopatfeni (RF CM — Radio Frequency
Countermeasures) — jakékoli zatizeni nebo technika pouZiva-
jici RF materialy nebo technologie, které maji snizit u¢innost
nepratelské cinnosti, zejména pokud jde o presné navadéné
zbrané a senzory;

b. Elektromagnetické klamani (Electromagnetic Deception) - zamérné
vyzarovani, opétovné vyzarovani, zména, pohlcovani, potlacovani, znemoz-
novani, zkvalitnovani nebo odrazeni EM energie zplsobem, ktery predpo-
klada oklamani nepfitele nebo nepratelskych zbranovych systému zavislych
na vyuzivani EMS, dlisledkem ¢eho? dojde k degradaci nebo neutralizaci jeho
bojeschopnosti. Druhy EM klamani se rozdéluji na:

i. Manipulativni (Manipulative) — zahrnuji ¢innosti vedouci
k eliminaci vlastniho odhaleni nebo predavani zavadéjicich
pfiznakovych indikator(, které mohou byt pouZity nepratel-
skymi silami;

ii. Simulacni (Simulative) — zahrnuje ¢innosti simulujici vlastni
fiktivni nebo skute¢né schopnosti, pouzité k oklamani nepfi-
tele;

iii. Imitacni (Imitative) — predstavuji imitaci EM vyzafovani ne-
pratelskych systém;

c. Elektromagneticka intruze (Electromagnetic Intrusion) — zamérné zavedeni
EM energie do prenosovych tras, a to jakymkoli zpisobem, s cilem klamat
operatory nebo zplsobovat zmatek. Casto se provadi vlozenim nepravdivych
informaci (hlasové instrukce, falesné cile, souradnice pro vedeni palby, zpét-
ného vysilani predem nahranych datovych prenost);

d. Elektromagnetické ruseni (Electromagnetic Jamming) — zamérné vyzarovani,
opétovné vyzarovani nebo odrazeni EM energie s cilem zabranit nebo sniZit
efektivni vyuZivani EMS nepfitelem a se zdmérem sniZit nebo neutralizovat
bojové schopnosti nepfitele;

e. Elektronické zkoumani/zjistovani (Electronic Probing) — imysIné vyzafova-
ni navrzené tak, aby se o zafizenich nebo systémech potencialnich nepratel
mohly zjistit jejich funkce a provozni schopnosti;

f. Elektromagneticky impulz (EMP - Electromagnetic Pulse) — EM zareni
pochazejici ze silného elektronického impulzu, nejcastéji zplUsobeného
jadernym vybuchem, které muaze zpusobit skodlivé proudové a napétové
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razy, ovliviujici elektrické nebo elektronické systémy. EMP vyvolava velké
proudy a napéti, které nici elektricka zafizeni nebo narusuji jejich funkénost.
Neprimym acinkem EMP mizZe byt pozar elektrickych zafizeni zplsobeny pre-
hratim elektronickych komponentd.

2. Cinnosti vztahujici se k EP mohou napriklad zahrnovat opatfeni pfijata k zajisténi
vlastniho vyuZivani EMS. Nesmi dochdzet k zdméné EP s defenzivnim EA. Prestoze
obé soucasti chrani vlastni sily, zatizeni, schopnosti i prostredky, EP provadi ochra-
nu pred ucinky EA (vlastniho i nepfitele) a EM interference, zatimco defenzivni EA
primarné chrani pred letalnimi Utoky nepfitele, a to znemoznénim vyuZiti EMS na-
priklad k navadéni nebo odpalu jeho zbrani. Je dulezité, aby z pohledu realizace
vhodnych opatreni EP doslo k pochopeni aktudlnich hrozeb a zranitelnosti vlast-
nich elektronickych prostredkd, protoZe jediné tak je mozno ochranit vlastni sily,
prostfedky a zafizeni pfed nepfatelskym EA a ES. Mezi &innosti EP patFi®6:

a.

Elektromagneticka kompatibilita (Electromagnetic Compatibility) —
schopnost systému, prostfedk( a zafizeni vyuZivajicich EMS pracovat,
aniz by vlivem EM vyzafovani nebo odezvy na néj dochazelo k nepfija-
telnému nebo nedmysinému sniZeni jejich schopnosti;
Zvysovani elektromagnetické odolnosti (Electromagnetic Hardening) —
¢innost provadéna za ucelem ochrany sil, zafizeni a/nebo prostredk
pomoci technickych opatreni (filtrace, zeslabovani, uzemnéni, spojo-
vani a/nebo stinéni) proti nezaddoucim G¢inkdm EM energie;
Elektronické maskovani (Electronic Masking) — fizené vyzarovani EM
energie na vlastnich kmitoc¢tech zplsobem, ktery chrani vyzarovani
vlastnich komunikacénich a elektronickych systému proti ESM/SIGINT
nepritele, bez podstatného negativniho vlivu na samotnou cinnost
téchto systému;
Management EMS (EMS Management) — planovani, koordinace a spra-
va vyuzivani EMS skrze operacni, fidici a administrativni procedury;
Rizené vyzafovani (EMCON — Emission Control) — selektivni a Fizené po-
uzivani EM, akustickych nebo ostatnich emitor( k optimalizaci schop-
nosti veleni a fizeni, ptfi minimalizaci (z dlvodu operacni bezpecnosti):
i. Detekce nepratelskymi senzory;
ii. Vzdjemné interference mezi vlastnimi systémy;
iii. Nepratelské interference se schopnosti realizovat vojensky
plan klamani;

Valeéné zaloini médy/rezimy (WARM — Wartime Reserve Modes®?) —
nastaveni a operacni postupy vlastnich senzor(, komunikacnich systé-
m, navigacnich prostredk(, systémuU rozpoznani hrozeb, zbrarovych
systémU a systémy protiopatreni, které budou pfispivat ke zvySovani
jejich Gcinnosti, jestlize pro nepfitele zistanou neznamy anebo jim bu-
dou pred jejich pouzitim Spatné pochopeny. V pripadé jejich predcas-

56 ref. 45, s. 1-28-1-30
57 ref. 42, s. 247
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ného prozrazeni by mohlo ze strany nepfitele dojit ke zneuZiti nebo ne-
utralizaci téchto systém. Valeéné zalozni mody/rezimy jsou zamérné
drZzeny v zaloze pro valeéné nebo nouzové stavy a zfidka jsou pouzity
mimo konflikt.

3. Realizaci ¢innosti ES je OS USA umoznéno identifikovat EM zranitelnost nepfatel-
skych nebo protivnikovych elektronickych prostredkd a systém(. Znalost této zrani-
telnosti je vlastnimi silami vyuZivana pfi vedeni operaci EB. Systémy ES OS USA jsou
zdroji informaci pro okamzita rozhodnuti, majici vazby k realizaci EA, EP, targetingu
a dal3imu taktickému pouZiti vlastnich sil. Mezi &innosti ES patfi®8:

a.

Elektronické zpravodajstvi (ELINT — Electronic Intelligence) — technické
a geolokacni zpravodajstvi vyvozené z EM vyzarovani cizich zdrojl ne-
komunikacniho charakteru, pochazejici od jinych nez jadernych vybu-
ch(l a radioaktivnich zdroj( zareni. ELINT je soucasti SIGINT;
Elektronicky prizkum (Electronic Reconnaissance) — detekce (Detec-
tion), urceni polohy (Location), identifikace (Identification) a vyhodno-
ceni (Evaluation) ciziho EM vyzarovani. Elektronicky prizkum je pouZit
k aktualizaci a udrZeni informaci o charakteristikdch hrozeb. Informace
o charakteristikach elektronickych hrozeb jsou pouzity v planovacich
a integracnich procesech;

Elektronicka bezpecnost (Electronics Security) — ochrana vyplyvajici ze
vsech opatfeni navrZenych pro znemoznéni pfistupu neopravnénych
osob k hodnotnym informacim, které by mohly byt ziskany zachycenim
a studiem nekomunikaéniho EM vyzarovani, napt. radiolokatoru.

PFi realizaci Ukol( ES a SIGINT mohou byt pouZivany stejné nebo podobné zdroje in-
formaci. ES se od SIGINT lisi zamérem, Ucelem plnéného ukolu, zamyslenym pouzitim
zjisténé informace, mirou vynaloZzeného analytického Usili, podrobnosti poskytovanych
informaci a pozadovanymi Ih(tami pro splnéni jednotlivych ukold. ES reaguje na bezpro-

sy

stfredni poZadavky taktického velitele nebo ptinasi informace pro podporu budoucich
kybernetickych operaci nebo operaci EB.

Elektronicky boj
(EW = Electronic Warfare)
T

Podpora elektronickym bojem Elektronicky Gtok Elektronicka ochrana
{ES - Electronic Warfare Support) (EA — Electronic Attack) (EP — Elactronic Protection)

Elektronicka bezpeénost
Electronic Securll

Elektronické zpravodajstei
ELINT — Electronic Intelligence

Elekironicky prizkum
Electronic Reconnalssance!

Elektromagnelicka kompatibilita
Electromagnetic Compatibill

Elektromagneticka odelnost
Electromagnetic Hardening
_[ Elektronické maskovani ]
(Electronic Masking)

Protiopatfeni

0 a i
(ECAR G = Electp.Optcarinfared Countermeasures)

Elektromagnetické klamani

Electromagnetic Deception)

~ Manipuiatinl (Manpuianve) Electromagnetic Spectrum Management
+ Simulaéni Simulative)

_ : Rizené vyzarovani
2donitotn] (mitsiivel EMCON — Emission Control
_| Elektronicka intruze Valeéné zalozni modylrezimy l
(El Intruslon) (Warlime reserve modes)
Elektromagnetické rugeni
Electromagnetic Jammi
Elektromagneticky impulz
EMP - Electromagnatic Pulse)

Management EMS

Obrazek €. 3: Rozdéleni EB dle pojeti OS USA

58 ref. 45, s. 1-30-1-31
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Na obrazku €. 3 je zndzornéno rozdéleni EB vychazejici z pojeti OS USA. Pod jednot-
livymi slozkami EB jsou uvedeny ¢innosti, které jsou v rdmci nich realizovany. Kurzivou
jsou u ES a elektronického prizkumu oznaceny ukoly, které pfi nich SaP EB OS USA plni.
U nékterych anglickych termind je v tak specifické oblasti, jakou je EB, velice obtizné
provést adekvatni preklad do ceského jazyka. Situaci Ize demonstrovat na prikladu ES
a ukolll ,Locate” a ,Localize”. Ve zde pouzitém vyznamu je slovo , Locate” tfeba chapat
jako urceni polohy zdroji EM vyzarovani a slovo , Localize” ve smyslu ekvivalentniho ,,As-
sign to”, tedy ,,Pridélit”. Toto pridéleni je vztaZzeno k Ukolu EB, resp. ES, navést vlastni SaP
plnici napf. dkoly SIGINT, EA nebo targetingu na zdroje EM vyzafovani nepfitele za Gce-
lem jejich sledovani, vytéZeni, neutralizace, ni¢eni atd.

Jak bylo napsano v Uvodu této kapitoly, veleni OS USA si je plné védomo kritické za-
vislosti vlastnich OS na EMS. Dakazem jsou napfiklad vyjadreni, ktera provedli ministr
obrany USA Jim Mattis a general Joe Dunford, predseda Spojeného vyboru nacelnik(
$tabu, ke ¢lendim senatniho podvyboru pro obranu ve Washingtonu, D.C., v ramci slySeni
ve véci rozpoctl Ministerstva obrany USA:

pro fiskalni rok 2018 (14. 6. 2017): ,,Nase prevaha na zemi v konvencnich vysoce so-
fistikovanych multifunkénich zbranich, schopnych vést manévrovy boj, je ohrozena zava-
dénim zbrani s dlouhym doletem vzduch — zemé a zemé — zemé&, modernimi obrnénymi
vozidly a protitankovymi zbranémi, a taktickymi systémy elektronického boje.”59;

pro fiskalni rok 2019 (9. 5. 2018): ,,Rozpocet pro fiskalni rok 2019 bude i nadale pokra-
Covat v investicich do nejdualezitéjsich prostfedkl armady — vojaka, s narlistem financ-
nich prostfedkd na platy o 2,6 %. Pfipravenost a bojova Gc¢innost budou zvySeny navy-
Senim financnich prostredkd, narlistem poctu pracovnich sil, snizenim poctu dnt plnéni
sluZzebnich Ukold mimo domaci posadky a zachovanim souboru dovednosti v oblastech
kybernetickych operaci, elektronického boje a specialnich operaci.” 60

Z vyse uvedenych vyjadreni je patrné, Ze uvédomovani si realné existujicich hrozeb,
stejné jako vlastni zavislosti Uspéchu OS na vybojovani nadvlady a udrzeni si prevahy
v EMS jsou dlvody, diky kterym nejenom v soucasnosti, ale i blizké budoucnosti budou
OS USA naddle investovat do vSestranného rozvoje bojeschopnosti v oblasti EB.

3 ELEKTRONICKY BOJ V ARMADE CESKE REPUBLIKY

EB je v ACR zastfe$ovan Odborem vojskového priizkumu a elektronického boje MO
(OVPzEB MO). OVPzEB MO, ktery mimo jiné pini Glohu zpravodajského stabu nacelnika
Generélniho $tabu ACR, je koncepénim orgdnem pro rozvoj a fizeni prvka zpravodajstvi,
prizkumu a EB, vojenské geografie a hydrometeorologie ACR a orgdnem fizeni vystavby

59 Secretary of Defense Jim Mattis, Senate Appropriations Subcommittee on Defense, Written Statement
for the Record [online]. 2017 [cit. 2018-08-05]. Dostupné z: https://www.appropriations.senate.gov/
imo/media/doc/061417-Mattis-Testimony.pdf, s. 6

60 Secretary of Defense Jim Mattis, Senate Appropriations Subcommittee on Defense, Written Statement
for the Record [online]. 2018 [cit. 2018-08-05]. Dostupné z: https://www.appropriations.senate.gov/
imo/media/doc/050918%20-%20FY19%20D0oD%20Mattis%20Testimony.pdf, s. 10
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sil a prostredkl zpravodajstvi, sledovani a prizkumu (ISR — Intelligence, Surveillance,
Reconnaissance®1).62 Metodou terénniho 3etfeni bylo nestandardizovanymi rozho-
vory s pfisludniky OVPzEB MO zjisténo, ze CR, jakoZto ¢len NATO, pristoupila ke viem
soucasné platnym standardizacnim dohodam NATO v oblasti EB (viz kapitola 2 Elektro-
nicky boj v NATO). Do soucasné doby byl zaveden formou predpisu pouze STANAG 6018,
Ed: 3, Allied Joint Doctrine for Electronic Warfare — AJP-3.6 EDITION B, ktery je klasifi-
kovan jako dokument NATO RESTRICTED, a proto jeho analyza nem(zZe byt predmétem
tohoto ¢lanku. Ostatni STANAG, ke kterym CR v oblasti EB pfistoupila, jsou postupné
za fizeni OVPzEB MO zpracovavany tak, aby mohly byt v souladu se schvalenym planem
pro koncepéni rozvoj ve stanovenych terminech zavedeny k pouzivani v ACR.

V ACR je v soudasnosti jedinou platnou vojenskou doktrinou z oblasti EB, kterd
nespada ani do oblasti OUI ani UNI, Pub-20-63-03, Elektronicky boj v ACR. Ugelem
jejitho zpracovani bylo objasnit zékladni pojeti EB v ACR v souladu s tehdej$im poje-
tim EB v NATO a v navaznosti na tehdy platné dokumenty NATO. Doktrina byla zpra-
covavana s prihlédnutim k narodnim zvlastnostem chapani EB a ma pouze doporu-
Cujici charakter.63 PfestoZe jeji tvorba vychdzela z dokumentl NATO, do jisté miry
reflektovala rovnéz pristupy k EB v OS USA, které byly znamy a zaujimany v letech
2008-2010, tj. dobé, kdy byla pripravovana a vydana.

V Pub-20-63-03 je EB v ACR definovan jako vojenska ¢innost, zahrnujici pouziti EM
a smérované energie, vedena s cilem ztiZit nebo znemoznit vyuZiti EMS protivnikem
a fidit ¢innosti k zabezpeceni efektivniho vyuziti EMS vlastnimi silami. Jeho Ukolem je
vybojovat a udrZet elektronickou nadvladu v prostoru operace a tim ziskat vyhody pro
vlastni velitele a Staby v jejich planovacim a rozhodovacim procesu, stejné jako ziskat
vyhody pro vlastni vojska pfi vedeni jejich bojové &innosti v EME.64

EB byl v této doktriné rozdélen do tfi zakladnich sloZek, z nichZ kazda plnila svoji spe-
cifickou Ulohu at jiZ v zavislosti na ostatnich slozkach, nebo samostatnébs:

1. Elektronicka podpora (EPo) — je pasivni (neni vyzarovana vlastni EM energie) sou-
Cast EB, zahrnuijici patrani, zachyceni, identifikaci, zaméreni a zjisténi polohy zdroje
umysiného nebo neumysiného vyzafovani EM energie pro ucely okamzitého roz-
poznani hrozeb, targetingu, planovani a vedeni naslednych operaci. Poskytuje in-
formace potrebné pro okamzita rozhodnuti v oblasti vlastni elektronické ochrany,
elektronického plisobeni a v dal$ich taktickych ¢innostech. Ukoly EPo jsou v rdmci
ACR plnény SaP radiového a radiotechnického prazkumu (RPz a RTPz), které jsou
organiza¢né zaclenény v ACR v sestavé jednotek EB;

61 ref. 2,s. 143

62 Qdbor vojskového prizkumu a elektronického boje MO [online]. 2018 [cit. 2018-08-08]. Dostupné z:
http://www.acr.army.cz/struktura/generalni-stab/odbor-vojskoveho-pruzkumu-a-elektronickeho-boje-
mo-ovpzeb-mo-13587/

63 Pyb-20-63-03, Elektronicky boj v ACR. ViySkov: Institut doktrin VeV — VA, 2010, s. 3-4
64 ref. 63,s.14
65 ref. 63, s.15-30
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2. Elektronické plsobeni (EP) — aktivni (ofenzivni) soucast EB, zahrnujici pouZiti EM
nebo smérované EM energie k plsobeni proti silam, prostfedkiim nebo vybaveni
protivnika. EP se déli na tfi slozky:

a.

Elektronické ruseni — Umyslné vyzarovani, zpétné vyzarovani nebo od-
razeni EM energie s cilem sniZeni efektivnosti elektronickych zafizeni,
prostiedkd nebo systém protivnika;

Elektronické klamani — umysIné vyzarovani, zmény, pohlcovani nebo
odrazeni EM energie za ucelem oklamani, odvraceni pozornosti nebo
svedeni protivnika a jeho elektronickych systém;

Elektronicka neutralizace (niceni) — cilené vyuZiti EM energie k docas-
nému umlceni nebo trvalému zniceni (elektronické niceni — zbrané se
smérovanou energii) elektronickych zatizeni protivnika, ktera ke své
¢innosti vyuZivaji EMS;

3. Elektronicka ochrana (EO) — soucast EB, zahrnujici ¢innosti k zajisténi ochrany vlast-
nich sil, prostfedkd nebo vybaveni efektivnim vyuzitim EMS proti plsobeni protiv-
nika. EO tvofi dvé casti:

a.

Pasivni elektronicka ochrana (pasivni opatreni elektronické ochrany) —
nezjistitelna (nedetekovatelnd) opatreni k zajisténi efektivniho vyuziti
EMS vlastnimi SaP;

Aktivni elektronickd ochrana (aktivni opatreni elektronické ochrany) —
zjistitelna (detekovatelnd) opatreni k zajisténi efektivniho vyuziti EMS
vlastnimi SaP. Do aktivnich opatfeni EO patfi:

i. Rizené vysilani (Fizené vyzafovani EM energie) - selektivni
fizeni EM vyzafovani, ovliviiujici moZnosti protivnika toto
vyzafovani zachytit a vyuZit. Rizeni vysildni je realizovano
predevsim cestou regulace vyzafovanych vykon(, pouZitim
smérovych antén a volbou vhodné zékladny;

ii. Elektronické maskovani — vyzafovani EM energie na vlastnich
kmitocétech zptsobem, ktery ochrariuje (kryje) vlastni spojeni
a elektronické systémy pred radioelektronickym prizkumem
protivnika, bez vyrazného omezeni ¢innosti vlastnich systé-
mu;

iii. Zajisténi odolnosti elektronickych prostfedk( zahrnuji nasle-
dujici opatreni:

1. Organizacni (taktickd) opatreni k pouZziti elektro-
nickych prostfedkd — opatfeni $tabu, vyuZivajici te-
oretickych poznatkl a takticko-technickych zasad
pouziti (rozvinuti) SaP, které umozni vyloucit nebo
alespon predvidat pripady ohroZeni funkce vlastnich
elektronickych prostredk(, pfipravit se na né, a tak
snizit ucinky pGsobeni EB protivnika;

2. Provozni opatfeni — opatfeni obsluh, jejichz zékla-
dem jsou stadlé operacni postupy (metodiky prace)
obsluh pro pouZiti EO a postupy k obnové odolnosti
a tim i funkce elektronickych prostredkd;
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iv.

3. Technicka opatfeni — zahrnuji mozZnosti, které posky-
tuje pouzivana technika. Jejich podstatnou soucasti
jsou pozadované a realizované parametry elektro-
nickych prostredk(l zavadénych do vyzbroje a jejich

Uprava (modernizace);

PouZiti ochrannych rusicd — vyuZiti EM energie vyzarované
vlastnimi prostredky (rusic¢i) za uéelem znemoznéni dalkové-
ho odpaleni improvizovaného vybusného zafizeni protivni-

kem.

Vizualizace EB ACR, vychdazejici ze skute¢nosti uvedenych v Pub-20-63-03, je znazor-

néna na obrazku ¢. 4.

Elektronicky boj
(EB)

[

1

Elektronicka podpora Elektronické pisobeni Elektronicka ochrana
(EPg) (EP) (EO)
—[ Ptrani ] Elektronicke rueni ] Pasivni elekiranicka ochrana J
—[ Zachycen| ] Elekironicke klamani } Aktivni elektronicka ochrana J
—
—[ Identifikace ] Elektronickd neutralizace (nigeni) ]
—[ Rizené vysilani ]
—{ Zaméfen| ]
—[ Elekironické maskovani ]
e Zjsteni polohy ] Zaeient odoinost
. elekironicky ostfedkl
- P — » Organizacns (takticka) opatient
[ Ramelem:;ﬁ;y prizkum ] s !
» Technickd opatien]

Radiovy prizkum J
(RPz}

Radiatechnicky prizkum ]
(RTPz)

Obrazek €. 4: Rozdéleni EB ACR dle vojenské doktriny Pub-20-63-03

—[ Pouiti ochrannjich rusiéi

)

Pub-20-63-03 byla vydana v roce 2010. V kvétnu 2012 bylo pfistoupeno ke STANAG
6018, ktera se v zafi 2014 zavedla do pouzivani v podminkach ACR. Nedoslo viak ke zru-
Seni nebo alespon k aktualizaci obsahu stavajici verze Pub-20-63-03, kterd by do jisté
miry implementaci vefejnosti pristupnych informaci o EB NATO vysvétlovala soucasny
pristup ACR k EB. ACR dnes nema veiejné pristupny material ucelené popisujici oblast
EB v ACR, ktery by alespoii ¢aste¢né reflektoval zavazny, prostfednictvim predpisu zave-
dena STANAG 6018. Dlouhodobé pretrvavajici neujasnénost pojmového aparatu pro EB
v ACR, ktera by odraZela STANAG 6018, stejné jako jeho omezena znalost a to dokonce
i mezi pislusniky odborné komunity EB ACR, nepfispivaji k jednotnému pochopeni pfi-
stupu a rozvoji odborné diskuze na téma EB.
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4 KOMPARACE PRiISTUPU K OBLASTI ELEKTRONICKEHO BOJE
NATO, OZBROJENYCH SIL SPOJENYCH STATU AMERICKYCH

A ARMADY CESKE REPUBLIKY

Komparaci analyzovanych informaci uvedenych v kapitolach 2 Elektronicky boj
v NATO, 3 Elektronicky boj v OS USA a 4 Elektronicky boj v ACR a terénnim Setfenim byly
zjistény nasledujici skutecnosti:

1. Pristup k oblasti EB je v NATO odlisny od pojeti EB v OS USA, a to jak v zéklad-
nim rozdéleni EB, jeho slozkach a jejich obsahové naplni, tak i v pouZivaném poj-
movém aparatu. Markantni rozdily jsou nejenom v chybéjicich opatfenich ESM,
ECM a EPM v EB OS USA, ale i ve vydefinovani pojmu, o kterych NATO samostatné
vlbec nehovori (Elektromagnetickd intruze (Electromagnetic Intrusion), Elektro-
magnetické zkoumani/zjistovani (Electronic Probing), Zvysovani elektromagnetické
odolnosti (Electromagnetic Hardening)). NATO a OS USA rovnéz pouZivaji v oblasti
EB shodné zkratky, které vsak maji jiny vyznam (napf. ES — Electronic Surveillance
(NATO) / Electronic Warfare Support (OS USA));

2. Terénnim Setfenim bylo zjisténo, Ze aktualné pfisludnici ACR pfistupuji k oblasti
EB dle Pub-20-63-03, ktera je jim dostupna, avsak nereflektuje pfistup NATO k EB,
popsany v zavedené STANAG 6018. Teoretické znalosti nejenom specialist(, ale
i ostatnich pfislugnikd ACR jsou v oblasti EB negativné ovlivnény chybéjicimi na-
rodnimi vojenskymi predpisy a vojenskymi publikacemi pro danou oblast. Terénni
Setfeni odhalilo, Ze situace je smérem k této oblasti natolik nejasna, Ze ani mezi
specialisty EB ACR nepanuje ve vztahu k oficidlnimu pistupu ACR k EB jednotny
nazor. Jen nékolik malo osob je schopno o vojenskych predpisech a vojenskych
publikacich EB ACR i NATO vést odbornou diskusi a o jejich obsahu poskytnout
relevantni informace;

3. Dostupné materidly OS USA popisujici pristup k oblasti EB, Sitené na oficialnich
webovych strankach OS USA, pfrispivaji k informovanosti Siroké verejnosti o dané
problematice, a to jak z hlediska chapani vlastnich schopnosti, tak i hrozeb, kte-
ré sebou vyuZziti EMS nepfitelem prinasi. Vefejna informovanost zcela jisté prispiva
k obecné podpore Usili OS USA budovat pfevahu v EMS, nasledovana podporou
financni, materidlni a personalni, které jsou pro rozvoj této vojenské schopnosti
nezbytné;

4. Relativné snadna dostupnost zakladnich neklasifikovanych informaci o feseni
otazek EB v OS USA spojena s obecnym povédomim o clenstvi USA v NATO vede
k hrozbé vytvoreni mylného zavéru o shodnosti pristupl OS USA a NATO k EB. Ten-
to chybny zavér byl v nékolika pripadech patrny i z vysledk(l vySe uvedeného te-
rénniho $etfeni, provedeného zejména na taktickém stupni ACR. Zaména pfistup
je patrnd i z informaci otevienych zdrojl Sifenych zejména prostrednictvim sité
Internet, kdy je v nékterych elektronickych materidlech o EB odkazovano na pfi-
stup NATO, ale ve skutecnosti se obsahova stranka informaci tyka pristupu OS USA;

5. Translace nékterych skutecnosti ve vztahu k oblasti EME a ¢innostem v ném, uve-
dena v soucasné zverejnéné ceské verzi AAP-06 (2015), neni v kontextu plvod-
ni odborné terminologie a vojenskych publikaci NATO pro oblast EB spravna, coz
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ma negativni dopad zejména na pochopeni vyznamu takto preloZzenych termind
(napf. ESM — Electronic Warfare Support Measures: uvedeno elektronicka pod-
plrna opatreni (s. 131) a opatreni pro zabezpeceni EB (elektronické zabezpeceni)
(s. 358) misto podplrna opatreni EB; zkratka pro Electronic Defence: uvedena i EA
(s. 130) misto ED (s. 357); ELINT — Electronic Intelligence: uvedeno zpravodajska
informace elektronického zpravodajstvi (s. 5, 130 a 357) misto elektronické zpravo-
dajstvi; COMINT — Communications Intelligence: uvedeno i radiovy priizkum (s. 90)
misto komunikacéni zpravodajstvi (s. 356); SIGINT - Signals Intelligence: uvedeno
i rddiovy prizkum (s. 300) misto signalové zpravodajstvi (s. 364)).56 Terminologicka
disproporce je i v ¢eském prekladu AAP-15 (2016) (napf. SIGINT — Signals Intel-
ligence: uvedeno radiotechnicky prizkum (s. 268) misto signalové zpravodajstvi;
EPM - Electronic Protective Measures: uvedeno i elektronickd ochrana (s. 100)
misto elektronicka ochranna opatreni (s. 100); ECM - Electronic Countermea-
sures: uvedeno i elektronické plsobeni (s. 96) misto elektronickd protiopatreni
(s. 96)).57 Jak je z vy3e uvedenych pfiklad( patrné, tak nesoulad je rovnéZ mezi né-
kterymi ¢eskymi preklady AAP-06 (2015) a AAP-15 (2016) navzajem;

6. Soucasné zverejnénd ceskd verze AAP-06 (2015)€8 publikovana Ui OSK SOJ —
0O0S neni pro vysvétleni soudobého pojeti EB v NATO postacujici, nebot neob-
sahuje viechny pojmy z oblasti EB jako posledni verze AAP-6 (2017)%° (CESMO —
Co-operative Electronic Support Measure Operations (s. 30), EMB — Electromag-
netic Battlestaff (s. 41), EMO — Electromagnetic Operations (s. 41), EMS — Electro-
magnetic Spectrum (s. 41), REMP — Recognized Electromagnetic Picture (s. 95));

7. Komparaci pfistupld NATO a OS USA k EB nelze stanovit, ktery z danych pfistu-
pu je spravnéjsi, nebot nahlizeji na EB kazdy z ¢aste¢né odlisné perspektivy. Oba
pfistupy jsou podporeny dalSimi dokumenty doktrinalniho charakteru a v souhrnu
tvori kompaktni celky komplexné fesici oblast EB v NATO nebo EB v OS USA. Tato
situace vsak nenastava u pristupu popsaného v Pub-20-63-03, ktery nereflektuje
aktualni stav EB v ACR a neodpovida ani pro ACR zavaznému pfistupu NATO k EB.

CR patii v NATO dlouhodobé mezi stéty, které se aktivné podili na rozvoji oblasti EB,

¢imi ziskala v odborné komunité EB renomé. Uspéch CR a dlouhodobé vynikajici vysled-
ky ACR v této oblasti jsou ale vice svazany s praktickym vedenim ¢innosti v EMS, pInénim
ukoll EB v ramci bojové podpory bojovych jednotek a s technickou a technologickou
strankou vyzkumné, vyvojové a produkéni ¢innosti ceského primyslu nezli se samotnym
doktrinalnim ukotvenim EB.

Soudobému EB v ACR, ktery navazal na ¢innosti SaP radioelektronického boje, RPz

a RTPz plnicich ukoly v EMS v dobach studené valky, se nepodafilo Uplné oprostit od teh-
dy bézné zauzivanych, ale v NATO neexistujicich pristupll. Typickou ukazkou tohoto pro
ACR jiz neaktudlniho pfistupu je stalé rozdélovani SaP EB na ty, které plni tkoly RPz
a RTPz. Tento nespravny pristup je pak ¢asto umocriovan snahou prekladat ¢innost RPz

66 ref. 12
67 ref. 2
68 ref. 12
69 ref. 15
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terminem COMINT?? nebo v NATO neexistujicim anglickym pfekladem Communications
Reconnaissance’! a RTPz jako Electronic Intelligence?? (ELINT). Uvedené pfiklady potvr-
zuji nespravné pochopeni soucasné problematiky EB NATO ve vztahu k oblasti SIGINT,
kdy nelze SIGINT (tj. COMINT a ELINT) s ESM ani slucovat, ani zaménovat. Pfitom bychom
z hlediska spravné terminologie a pristupu NATO k EB, k jeho? zavedeni se CR zavazala,
méli hovorit o tom, e se SaP EB ACR v EME podileji na plnéni tkolG elektronického
sledovani, které naplnuji vyhradné realizaci vlastnich ESM. V ramci nich pak plni tkoly
vyhledavani, zachyceni, identifikace a upfesnéni zdrojli EM vyzarovani. Jediné pti dodr-
7ovani tohoto pfistupu bude ACR a jeji p¥islugnici schopni terminologicky spravné komu-
nikovat s partnery z NATO.

5 NAVRHY A DOPORUCENI

Terénni Setfeni jednoznacné ukazalo na zévaznost problému nejednotného chapani
problematiky ¢innosti v EME a pfistupu k EB v ACR, plynoucich z neexistence narodnich
vojenskych predpist a vojenskych publikaci. Problém je o to zavaznéjsi, uvédomime-li si
provazanost EME se véemi klasickymi opera¢nimi prostory a zcela zasadni zavislost ACR,
stejné jako ostatnich modernich armad NATO, na modernich elektronickych zafizenich
a Siteni EM energie jako takové. Napravu stavajiciho stavu lze resit nasledujicimi navrhy
a doporucenimi, realizovanymi nad rdmec planu OVPzEB MO pro koncepcni rozvoj, resici
zavadéni STANAG pro oblast EB:

1. Rozsifeni pracovni skupiny specialist( EB, ktefi dle presné stanoveného a reditelem
OVPzEB MO schvéalného harmonogramu zahaji v oblasti EB postupné napliovani
planu vedouciho k odstranéni nedostatk(l ve vojenské terminologie, vojenskych
predpisech a vojenskych publikacich EB v ACR;

2. Provedeni revize terminQ, definic a zkratek z oblasti EME v Ceskych prekladech
AAP-06 (2015) a AAP-15 (2016), vytvoreni navrhu pro jejich sjednoceni, porovnani
s aktudlnimi verzemi originalu AAP-6 a AAP-15 a vytvoreni navrhu prekladu aktu-
alnich verzi;

3. ZruSeni Pub-20-63-03 a vytvoreni nové vojenské publikace, anebo aktualizace
stavajici verze Pub-20-63-03, ktera v ndvaznosti na verejnosti dostupné informace
0 EB v NATO a informace ve vztahu k realizaci EB v ACR poskytnou zaklad k ote-
viené odborné diskusi na téma EME a EB. Dané informace nesmi byt klasifikovany
jako Ul nebo UNI, nebot je tfeba vytvofit vojenskou publikaci poskytujici zakladni
informace jak pro potieby rezortu MO CR, ale i mimo néj. Pro inspiraci lze vyjit
z volné dostupnych vojenskych publikaci OS USA pro EB a EME’3, pokud tyto svym
obsahem nejsou v rozporu s pfistupem NATO nebo ACR k EB;

70 ref. 12,5.90
71 ref. 63,s. 50
72 ref. 63, 5. 50
73 ref. 39, 40, 41
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4. Provedeni prekladu pfijaté a v ACR zavedené STANAG 6018 a pfijatych STANAG
3873 a STANAG 6010, vSe v souladu s odsouhlasenou revizi termind, definic a zkra-
tek z oblasti EME v aktualnich verzich AAP-6 a AAP-15, navrhovanou v bodu 2 téch-
to navrhi a doporuceni.

Realizace vyse uvedenych navrh( a doporuceni je v odborné roviné EB zaleZitosti mi-

nimalné nékolika mésicl intenzivni prace expertd z této oblasti. Bez ni nikdy nedojde
ke sjednoceni nahled ACR na oblast EB a provazani s pristupem NATO k EB.

ZAVER

V soudobém vedeni bojové ¢innosti nejsou operace v EME a EB jako takovy proble-
matikou, tykajici se pouze Uzké skupiny specialistll EB. Zavislost na EME je aktualnim
tématem nejenom soucasnych, ale i budoucich operaci od taktické, aZ po strategickou
uroven. Je pfimo Umérna technické a technologické vyspélosti aktérd konfliktu, jejich
schopnosti vyuzivat a fidit aktivity v EMS a bojeschopnosti vlastnich vojsk vést opera-
ce v EME. Opatreni EB a ukoly pro jeho SaP nejsou izolovany od bojové ¢innosti bojo-
vych jednotek. Efektivni a uc¢inna bojova podpora EB, poskytovana bojovym jednotkam
v prostoru operace, musi byt schopna adekvatné a s dostatecnou flexibilitou reagovat
na zmény situace v EME. VsSechny ¢innosti, na kterych se EB v EME podili, musi byt dobfe
zplanovany a zkoordinovany s ostatnimi aktivitami vlastnich sil.

EB a ¢innostem v EME by mél v zakladni roviné porozumét kazdy vojak. Velitelé musi
rozvijet své schopnosti vést operace v EME, a to nezdvisle na tom, zda ptimo veli ¢i
fidi SaP EB. Rozvijeni vojenského uméni smérem k EME je totiZ jednim z aspektd, ktery
v podstatné mife nejenom ovliviiuje bojeschopnost vlastnich vojsk, ale zaroven muze
rozhodnout i o celkovém vitézstvi. Spravné pochopeni EB a existence specifik jednotli-
vych pristupll k nému je jednim z klicovych predpokladl pro vybojovéani a udrzeni nad-
vlady v EMS. Bez definovani a respektovani jednotného pfistupu k EB na narodni drovni,
ktery bude jasné svazan s chapanim EB v NATO, nelze nikdy dosahnout mezi jednotlivymi
OS clenskych statli NATO plnohodnotné interoperability. Ta je zavisla nejen na standar-
dizaci v oblasti technické, ale i dodrZovani stalych operacnich postup a dohodnutych
pravidel taktiky a opera¢niho pouZiti, které odrazeji potfebu vzajemné koordinace a syn-
chronizace spolec¢ného usili vedouciho k naplnéni cili operace.

Interoperabilita je jednou z klicovych schopnosti modernich SaP na bojisti. V pfimé
umére k realné vzrustajici schopnosti SaP vzajemné kooperovat a plnit Ukoly v soudo-
bém i budoucim EME prostupujicim napfi¢ vsemi klasickymi operac¢nimi prostory bude
dochézet ke zvy$ovani moznosti jejich operaéniho pouziti. Cinnost vlastnich SaP bude
vystavena pusobeni EB protivnika a naopak. SaP EB, které jsou nosnou, nikoliv vsak jedi-
nou slozkou vedouci vojenské ¢innosti (ES, EA, ED) v EME nebudou jiz plsobit samostat-
né, ale v rdmci EMO. Je nutné, aby v CR doglo ke sjednoceni chapani pristupu ACR k EB
a k ¢innostem v EME jak mezi odbornou, tak i laickou verejnosti. Soucasné s tim musi
dojit k vytvoreni podminek pro vedeni terminologicky spravné odborné diskuze k dané
problematice. Je nezbytné nahradit stavajici nevyhovujici Pub-20-63-03 novou vojen-
skou publikaci. Nova vojenskd publikace by méla reflektovat pristup ACR k oblasti EB
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v souladu se soucasné platnymi standardiza¢nimi dohodami NATO v oblasti EB, ke kte-
rym CR pfistoupila a které postupné zavadi. Bylo by vhodné, aby tato vojenska publikace
neobsahovala Ul a UNI a mohla byt pfistupna Siroké verejnosti. Jejim zformovanim do-
jde k ukotveni pojmového aparatu v navaznosti na realnou ¢innost v EME a k vytvoreni
podminek pro vznik nazorové jednoty mezi ACR a civilnim sektorem, reprezentovanym
napfriklad ¢eskym obrannym a bezpecnostnim primyslem nebo vyvojovymi a védeckymi
pracovisti. V samostatné kapitole by se vojenskd publikace méla zabyvat vysvétlenim
rozdilnosti pristupu OS USA k EB, protoZe s timto pristupem je nejCastéji laicka i odborna
verejnost konfrontovana. Na zakladé vysledk( analyzy a vystup( komparace by méla byt
kompetentnimi organy ACR iniciovana revize prekladl termin(i z oblasti EB, které jsou
soucasti prelozenych AAP-6 (2015) a AAP-15 (2016) a neodpovidaji originalu. Zaroven by
mél byt vznesen pozadavek na preklad termin(l z oblasti EB ze soucasné platného origi-
nalu AAP-6 (2017), protoZe dnes do Ceského jazyka preloZzena verze AAP-6 (2015) tyto
terminy neobsahuje. Jen tak bude mozné specialisty EB ACR provést spravny preklad jiz
zavedeného STANAG 6018 a prijatych STANAG 3873 a STANAG 6010 pro jejich nasledné
zavedeni do podminek ACR.

Seznam pouzitych zkratek

Zkratka Anglicky termin Cesky termin

AAP Allied Administrative Publication Spojeneckd administrativni publikace

ACR Arméda Ceské republiky

AEP Allied Engineering Publication Spojenecka technicka publikace

AJP Allied Joint Publication Spojenecka spoleénd publikace

ATP Allied Tactical Publication Spojenecka publikace pro taktiku

BR Battle Rhythm Casovy plan ¢innosti

BSM Battle space Spectrum Management Management kmitoctového spektra bojisté

CEMA Cyber Electromagnetic Activities Kyberneticko-elektromagnetické ¢innosti

CESMO Co-operative Electronic Support Measure Spoleéné operace v oblasti elektronickych podpur-
Operations nych opatfeni

COMINT Communication Intelligence Komunikaéni zpravodajstvi

CR Ceska republika

DE Directed Energy Smérovand energie

DOD Department Of Defence Ministerstvo obrany

EA Electronic Attack Elektronicky Gtok

EB Elektronicky boj

ECM Electronic Countermeasures Elektronickd protiopatreni

ED Electronic Deception Elektronické klamani

ED Electronic Defence Elektronicka obrana

EJ Electronic Jamming Elektronické ruseni

ELINT Electronic Intelligence Elektronické zpravodajstvi
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EM Electromagnetic Elektromagneticky

EMB Electromagnetic Battlestaff Personal $tabu pro planovani a vedeni bojové
¢innosti v elektromagnetickém prostredi

EMCON Emission Control Rizené vyzaFovani

EME Electromagnetic Environment Elektromagnetické prostredi

EMO Electromagnetic Operations Elektromagneticka operace

EMS Electromagnetic Spectrum Elektromagnetické spektrum

EMSO Electromagnetic Spectrum Operations Operace v elektromagnetickém spektru

EMP Electromagnetic Pulse Elektromagneticky impulz

EN Electronic Neutralization Elektronicka neutralizace

EO Elektronicka ochrana

EOD Explosive Ordnance Disposal Likvidace vybusného materialu

EP Electronic Protection Elektronickd ochrana

EP Elektronické pasobeni

EPM Electronic Protective Measures Elektronickd ochranna opatfeni

EPo Elektronickd podpora

ES Electronic Surveillance Elektronické sledovani

ES Electronic Warfare Support Podpora elektronickym bojem

ESM Electronic Warfare Support Measures Elektronicka podpUrna opatteni

EW Electronic Warfare Elektronicky boj

EWCC Electronic Warfare Coordination Cell Skupina koordinace elektronického boje

FM Field Manual Polni manual (pfirucka)

ISR Intelligence, Surveillance, Reconnaissance Zpravodajstvi, sledovani, zjistovani cild a prizkum

ISTAR Intelligence, Surveillance, Target Acquisiti- Zpravodajstvi, sledovani, zjistovani cilt a prizkum

on, Reconnaissance
JEMSO Joint Electromagnetic Spectrum Operations | Spole¢né operace v elektromagnetickém spektru
JEMSOC Joint Electromagnetic Spectrum Operations | Skupina spole¢nych operaci v elektromagnetickém
Cell spektru

JFC Joint Force Command Velitelstvi spolecnych sil

JP Joint Publication spole¢nd publikace

JDN Joint Doctrine Note Podpurna doktrina ke spoleéni publikaci

MC Military Committee Vojensky vybor

MO Ministerstvo obrany

NATO North Atlantic Treaty Organization Severoatlantické organizace

NAVWAR Navigation Warfare Navigacni boj

NSO NATO Standardization Office Organizace NATO pro standardizaci

oS Ozbrojené sily

OVPzEB MO Odbor vojskového prizkumu a elektronického
boje MO

Pub Vojenska publikace

RCIED Radio-controlled Improvised Explosive Radiem ovladané improvizované vybusné zatizeni

Device
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REM Recognized Electromagnetic Picture Prehled o elektromagnetickeé situaci

RFCM Radio Frequency Countermeasures Radiofrekvencni protiopatfeni

RMO Rozkaz ministra obrany

RPz Radiovy pruzkum

RTPz Radiotechnicky prazkum

SA Situational Awareness Znalost situace

SaP Sily a prostfedky

SEAD Suppression of Enemy Air Defences Potlaceni protivzdusné obrany nepfitele

SIGINT Signal Intelligence Signalové zpravodajstvi

STANAG Standardization Agreement Standardiza¢ni dohoda

STANREC Standardization Recommendation Standardiza¢ni doporuceni

ul Utajované informace

UNI Urcené neutajované informace

UF OSK SOJ - 00S Uradu pro obrannou standardizaci, katalogizaci
a statni ovérovani jakosti — Odboru obranné
standardizace

USA The United States of America Spojené staty americké

VeV - VA Velitelstvi vycviku — Vojenska akademie

vzpP Vojék z povolani

WARM Wartime Reserve Modes Valeéné zélozini médy/rezimy

Autor: Pplk. Ing. Petr Hlavizna, narozen v roce 1975. Je absolventem Vojenské

akademie v Brné (2000). Pisobil v technickych i stabnich funkcich v oblas-
tech elektronického boje (EB) a zpravodajstvi, véetné zahranicich pracovist.
V soucasné dobé pracuje na Katedre zpravodajského zabezpeceni Univerzity
obrany v Brné. Zabyvd se problematikou v oblastech zpravodajstvi, sledovd-
ni, prizkumu (ISR) a EB.
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