INEORMAGE Gerila a internet

Prdve v dobé, kdy se Zdpad zacind hloubéji zajimat o problémy boje proti nadndrodnimu
protivnikovi, se tento souper zdsadné zménil. Proménil se v nepfitele trans-dimenziondlniho,
volné se pohybujiciho mezi skutecnym a kybernetickym prostorem. ,, Gerilovi bojovnici“, teroristé
Ci ,povstalci” zacali spojovat aktivity v redlném sveté (meéstskd gerila, dZungle) s aktivitami
ve svété kybernetickém. Vznikaji tak mnohem odolnéjsi, velmi sofistikované, kombinované
a rozptylené site. Autorem cldnku, zabyvajici se timto novym svétovym fenoménem, je plk. v zd-
loze Thomas Hammes, ndmoini péchota USA. Cldnek byl uvefejnén v & 4/2005 casopisu Jane’s
Defence Weekly. Zkrdceno a red. upraveno.

Vzdy, kdy musely celit sildm majicim pfevahu, se gerilové a povstalecké sily peclivé skry-
valy. Ukryvaly se v nesnadném terénu, jako jsou hory, dzungle, hluboké lesy nebo baziny.
Historicky nedavno, zejména pfi rozSifovani nekontrolovanych méstskych oblasti v me-
gapolich Latinské Ameriky, zemich tfetiho svéta, Afriky a Asie, se zacaly ukryvat i v tomto
nesnadno poznatelném prostredi.

Skryvaji se, aniz by se skryvaly, splyvaji s komunitou, jez je ukryva. Pro zasazené proti-
povstaleckeé sily, zvlasté pokud jsou tvofeny cizinci, je velmi nesnadné rozpoznat povstalce
respektive profesiondlni gerilové bojovniky v zaplaveé lidi a aktivit charakterizujicich méstské
prostredi.

V soucasné dobé, kdy koalicni sily znaéné omezily schopnost al Kajdy udrzovat velké
vycvikové tdbory ve svém tradiénim ,tylovém prostou” v Afghdnistanu, a zejména zdsadné
znemoznily vyuzivani nékterych ¢asti Iraku, musi se povstalci ukryvat znovu. Tentokrat
pouzivaji novy nekontrolovatelny prostor — prostor kyberneticky. I kdyz seinadéle pohybujf
v redlném prostoru v hrani¢nich oblastech Afghdnistanu a ve spornych oblastech v Irdku,
existuje stdle vice dikaz(, ze povstalci zacali vyuzivat prostor v tzv. kybernetickém sveéte.

NeniZzadnym tajemstvim, Ze povstalci a teroristé jiz léta pouzivali a stdle vyuzivajiinternet,
internetovou sit, a to k nejriznéjsim Gcellim. Je to levny, pomérné bezpecny celosvétovy
komunikacni systém. Napiiklad vstoupi-li ¢len teroristické bunky do internetové kavarny
v Pdkistanu, mlze se bez problém( pripojit do sité, vytvorit novou pfedem domluvenou
~webmail identitu”, mize sestavit dopis s pouzitim nékteré z kédovacich metod, a vzapéti
se odhldsit. Jiny ¢len burky - kdekoli na svété — mdze otevfit zpravu s pouzitim predem
domluveného jména a hesla a tento dopis si precist. Podobny postup lze pouzit vicekrdt,
aniz by vlbec dcastnici viibec vyslali e-mail. Nebo ¢tendf mliZze zpravu vymazat a nikdo jiny
jinebude moci pouzit. Toto je pouze jen jedna z desitek moznosti vyuziti internetové kavarny
pro spojeni bez zanechdni jakychkoli stop.

Zapadni zpravodajské sluzby pochopitelné usiluji o odhalenia znemoznénitakovych spo-
jeni. Teroristé na to zareagovali tim, Ze zacali pouzivat tzv. ,zdokonaleného internetového
spojeni”, vcetné bézné uzivaného komercniho kddovani.

Velmi brzy po rozsiteniinternetovych siti zacali také teroristé a povstalci vyuzivat webové
stranky pro svou propagandu. Na téchto strankdch lze uverejnovat nazory, plany, dspéchy,
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stiznosti na ,Zdpad”, ziskavat financniijiné fondy od lidi z celého svéta, a to bez nebezpedi,
Ze autofi internetovych stranek budou dopadeni. Zapadni zpravodajské sluzby také odha-
lily, Ze i tyto zdanlivé informacni stranky obsahuji mj. urcité obrazy anebo pfimo pokyny
k Fizeni rliznych akci a kddované signdly. Teroristé a povstalci, ktefi si pomérné brzy osvojili
nejriznéjsi metody vyuzivani sité, dale rozsitili rozsah a vliv své propagandy - od pouhych
projev(i obsahujicich strategickd pravidla a naboZenska poucent, az po ndvody k atentatdm.
NynijiZ nejde o prosté spojeni a propagandu, teroristé a povstalci zacinaji vyuzivatinternet
Zapadu, v ndboru, prizkumu, vycviku, zasazeni a odchodu.

Ndbor se miize uskutecriovat na webovych strankach poskytujicich informace a idaje pro
spojeni’s naborovymi kanceldfemi — povstalci i teroristické organizace zlstavajici v anony-
mité, ale mohou kontaktovat, kryt a ziskdvat nové cleny.

Vycvikové stranky obsahuji navody a obrazy. Uverejiiované materidly jsou rozsdhlé. Tema-
tika saha od nabozenskych zasad az po navody k sestrojeni automobilovych naloZzi. Stranky
mohou obsahovat navody pro rozvinuti, zasazenisil a odchod z mista akce. Vyhody plynouci
pro teroristické/povstalecké organizace jsou ziejmé: organizace mize rozhodovat o case
a misté eventualniho setkani, pozorovat mozné kandidaty, a pfitom neprozradit vlastni
totoznost.

Povstalecké a teroristické skupiny se zacinaji stale vice pohybovat mezi redlnym a kyber-
netickym prostfedim. Pro tradi¢ni orgdny, které je prondsleduji, to pfedstavuje zcela novy
a jen velmi obtizné feSitelny problém. PFi vytvareni soucasnych, dnes existujicich organi-
zaci pro boj s povstalci a teroristy totiz nikdo nepredvidal existenci rozhrani mezi redlnym
a kybernetickym prostfedim. Lidé maji znacné potize jiz s rozhranim vytvofenym prostym
zemépisnym rozdélenim svéta. Aikdyz Zapad ziskal urcité zkusenosti z nedavnych bojd proti
povstalctm, ktefi pouzivaji mezistatni hranice ke ztizeni pronasledovani, vladam stale plisobi
znacné obtiZe fakt, Ze povstalci vyuzivaji mezistatnich hranic ke ztizeni svého prondsledovani
a likvidace. Problémy dané vznikem ,rozhrani” zcela nové dimenze - kybernetického pro-
storu - se budou neustale zvétSovat. ,Gerilovi bojovnici”, teroristé ¢i ,povstalci” se snadno
pohybuji mezi redlnymi a kybernetickymi dimenzemi. Vlddy museji tento novy postup véas
pochopit a prizplsobit se mu.
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