Treti forma vedeni valky: ochromeni veleni
a rizeni

Nejprve to byly koné a mechanizace, jez revolucnim zpiisobem zmeénily zpiisob ma-
névru vojsk. Béhem priimyslové revoluce byla geometricky zvySena jejich palebnd sila.
A dnes jsou to nové informaéni technologie, jez zdsadnim zpiisobem méni zpiisob spojent,
veleni a Fizeni. Profesor vojenské teorie na velitelské a stdabni Skole pozemniho vojska ve
Fort Leavenworthu (Kansas) James J. Schneider zastdvd ndzor, Ze degradace systému
veleni a Fizeni nepiitele, kterd je moznd prostiednictvim novych technologii, spolehlivé
paralyzuje jeho vojenskou silu, pravé tak jako ji tispésny manévr vycerpdvd a pordzka
v boji je pricinou jejiho zniceni. Cilem tohoto cldnku je tuto novou, autor ji nazyvd tieti
formu vedeni vilky v hlavnich rysech vysvétlit. Pro lepsi pochopeni Schneider nejprve
popisuje jeji historické koreny a poté uvddr priklady jejiho vyuziti. PouZivd pro ni termin
wkyberSok* (cybershock), respektive kyberneticky iider, ktery byl vytvoien ziejmé jako
analogie k pojmu physical shock, jenz by bylo mozné preloZit jako fyzicky iider nebo iitok.

* ¥ ¥

27. dubna 1863, uprostied valky Severu proti Jihu, v silném desti, provedly ¢tyti sbory
federdlni potomacké armady genmjr. Josepha Hookera prvni skute¢ny operaéni
manévr v celé vojenské historii. Diky pouziti polniho telegrafu, se velka ¢ast jeho vojska
ptesunula smérem k Chancellorsvillu. Velitel jizni armady, generdl Robert E. Lee,
mistr napoleonského stylu vedeni valky, byl timto podivnym manévrem Unie zpoc¢itku
zmaten. O pét dni pozdéji se viak gen. Thomasu J. Jacksonovi, zvanému ,,Stonewall*,
podafilo na zakladé rozkazii gen. Lee necekany manévr gen. Hookera zmafit a jizn{
vojska mohla postupovat dil, smérem do Pensylvanie (viz pozn. na konci textu). Tato
operace je moznd prvnim piikladem v historii vojenstvi, kdy byla vojenska sila poraZena
tzv. kyber§okem, to jest systematickym paralyzovdnim armady, kterého bylo dosazeno
tim, Ze protivnik nebyl schopen sdm se ¢inné fidit a vést.

Spravné chédpani koncepce kyberSoku je dileZité, protoZe umoZiiuje vytvofit
koncepéni rdmec pro spojeni dvou odli§nych pojmii: informacénivalky (C2W - command
and control warfare), a informaénich operaci (10 - information operations), které operuji
na stejné tirovni jako manévr a porazka v bitveé. Koncepce kyberSoku se objevila vlastné
jiz davno, soucasné se zrodem operaéniho uméni. Oviem teprve nyni, kdy je kladen
diraz na informaéni operace, miize armada zacit vazné uvaZovat o praktickych
a revolucnich disledcich kyberSoku, jako nové formy ofenzivnich a defenzivnich
operaci.

Strategie zniceni a strategie vycerpani

V 1. 1990 némecky vojensky historik Hans Delbriick vydal prvni ze svych étyf dill
wHistorie valeéného uméni se zietelem na politickou historii“. Tato prace se zabyva
historif vdl¢eni od perskych valek 500 let pf. n. |. aZ do konce napoleonskych vélek v r.
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1815. Delbriick dosel k zavéru, ze cela historie vedeni valek by mohla byt vyjadiena
dvéma modely porazky.

Prvni model nazyva strategie zniceni (Niedewerfungstrategie), druhy pak strategie
vyCerpani (Ermattungstrategie). ZniCeni znamend destrukci protivnikovy armady
v jedné rozhodujici bitvé. Zde je dominantnim mechanismem, kterym bylo dosaZeno
zni¢eni nepfitele, pordzka v bitvé, zlomeni jeho odporu Naproti tomu stratcgie
vyéerpani se snazi o moralni a logistické zhrouceni (kolaps) kombinaci bitvy a manévru.

Delbriick vychazel piedev§im z Clausewitze. Podle néj volba urcité strategie zavisi
navojenskych prostiedcich, které jsou k dispozici, a na politickém cili, pro ktery je vilka
vedena. Strategie znic¢eni je vhodna pro vélku s neomezenymi cili, strategie vyerpani
je pouzivina pro dosazeni omezenych cili, omezenymi prostiedky. Vybér vileénych
cilil je nejcastéji uréovan podle zvolené strategie. Nedostatek vojenskych prostiedki
nuti pfijmout slab$i stranu strategii vyCerpéni, siln&jsi strana uskuteéiuje strategii
zni¢eni. Vzdjemny pomér téchto sil urcuje jejich postoje. Strategie vylerpani je
ur¢ovéna slabosti a predpoklada obranny postoj, nebot obrana je siln&j$i formou valky.
Strategie zni¢eni naopak piedpokldda silu, aviak ddvd pfednost slab$imu, ale
rozhodnéj$imu ofenzivnimu postoji.

Dynamika manévru

Delbriick uvadi dva modely pordzky, které dominovaly historii vojenstvi az do
pocatki priimyslové revoluce. Tisice let nachazela strategie niceni sviij vyraz v taktice
zlomeni odporu, ktera byla zaloZzena na fyzickém dderu (physical shock), ktery
provadély staré armady. Od 17. stoleti ¢astéjSi a masovéjsi uzivani palnych zbrani
vyzadovalo stdlou operaéni zdkladnu (base of operations). Logisticka dilezitost
operac¢ni zakladny vytvofila nové geometrické vztahy na valciSti (theater of operations):
mezi operac¢nf zdkladnou, ¢arami operaci (lines of operations) a cilem bojové ¢innosti
(objective point). Vznikl manévr, jako druha efektivni metoda porazky protivnika.

Manévr - pohyb, kterym se dosahuje ¢i ztraci poziéni vyhoda - vyuzil novou geometrii
bojisté a logistiku novych armdd, opirajicich se o palebnou sflu, nebot zdkladnim
principem bylo ziskat pozi¢ni vyhodu. Po sobé nasledujici manévr a protimanévr vedly
k ur¢itému druhu ob¢as pieruSovaného danse macabre (tance kostlived) vzdjemného
boje. Dynamika manévru a bitvy vedla zakonité k logistickému vycerpani, které
ztélesnovalo skryty fyzicky mechanismus zni¢eni a vyCerpanf{ predindustridlnich armad.

Pfed koncem americké obcanské valky prodélalo vedeni valky zdsadni zménu.
Zacala v pofadi jiz druhd revoluce ve vojenstvi (RMA - Revolution in Military Affairs).

Pramyslovi revoluce komplikuje vedeni vilky
wZkomplikovani* (complexification) - abych pouzil termin Johna L. Casti - arméd 19.
stoleti bylo disledkem zavadéni tehdejSich novych technologii. Armady
piedindustridlniho obdobi pouze zdokonalovaly mechanismy, které vznikly za tzv.
agrarni revoluce (8000-3000 pi.n.lL). Klicovymi technologiemi, které soustfed'ovaly
veSkerou mechanickou silu do jednoho bodu, byly pdka, klin, kolo a ndprava, kladka
a Sroub. Clausewitz, kdyz se zabyval napoleonskymi véalkami, jichZ byl souc¢asnikem,
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napsal, Ze v bitvé ,;se cela ¢innost stlacuje do jedineho bodu, v prostoru a ¢ase“. Naproti
tomu v priubéhu priimyslové revoluce byly uréujicim prvkem technologické inovace,
které se stale rozsifovaly. Parni stroj, Zeleznice, telegraf, dynamo, vybus$niny zaloZzené
na nitrdtech a puska se zasobnikem, to v§e zménilo geometrii vedeni valky, od ¢innosti
stla¢ené do jednoho bodu, na ¢innost vedenou do §itky a hloubky. Neustalé rozgifovani
technologickych inovaci zménilo primitivni armady Napoleonovy doby na armady
moderni, komplexné technicky vybavené.

Armady pied primyslovou revoluci, pouzivajici kombinaci fyzického ideru (physical
shock) avedeni palby (fire action), predstavovaly sice ponékud jednoduché, ale zarovein
i ponékud komplikované vojenské systémy. Na druhé strané komplexni systémy, které
piedstavovaly nové armady, vznikajici na pocatku primyslové revoluce, byly ,siti
mnoha &initeld pisobicich vedle sebe. ... Rizeni komplexniho adaptaéniho (schopného
se ucit) systému je zna¢né rozptylené. ... Komplexni adaptaéni systém ma mnoho
organizacnich rovin ... [které] na zékladé ziskdvanych zkuSenosti neustile provéiuji
a nové usporadavaji stavebni bloky. ... V3echny tyto procesy uéeni, evoluce a adaptace
jsou v zésadé totozné. ... Cely komplex adaptivnich systémi anticipuje budoucnost
(M. Waldrop: Complexity. Simon and Schuster, New York 1992). Jednotlivé slozky
zmifiovanych adapta¢nich systémd oteviraji cestu komplexnimu adapta¢nimu
dynamického systému, zaloZeném na vyuZivani informaci.

Moderni komplexni vojenské systémy uzivaji informace péti riznymi zpisoby.
Prvnim je manévr, ktery vyuZiva informace o sob& a protivnikovi. Cim vice je tieba
informaci o sobé a o protivnikovi, tim komplexnéji je jejich vztah popsan.

Za druhé, komplexni vojenské systémy pouzivaji informace ke své vlastni organizaci,
protoZe organizovani je vlastné proces, ktery strukturuje informace. Jiz zvySeni
organizaéni komplexnosti samo o sobé& vytvaii vice informaci.

Za tieti. Poté, co se armédy obdobi primyslové revoluce staly algoritmickym
komplexem, pocet tkoli ¢ krokd nutnych k poraZce nepfitele se znaéné zvysil. Proto
se zvysila i velikost pldnovacich $tabl. DalSim diisledkem algoritmické komplexnosti
modernich armad byl vznik opera¢niho uméni. Vélky jiZ nebylo mozné vyhrat
v nékolika mélo rozhodujicich bitvach. Velitelé se svymi Staby, aby mohli porazit
nepfitele, museli zadit planovat a provadét cely komplex rozsahlych, ¢asové naroénych
operaci.

Za ¢tvrté, samotné ziskdvani informaci se stalo komplexnéjsim. Velitel jiz nemohl
pouze sedét na svém koni, pozorovat bojité a rozhodovat podle informaci z jedné
probihajici bitvy. Vse se stalo skrytym: velitelé se svymi §taby museli shromazd'ovat
informace z nespocetnych boji$t v prostoru celého val¢isté,

Za pité, komplexni vojenské systémy se staly v podstaté kybernetickym komplexem:
pro fizenf a veleni armad priimyslové epochy bylo zapotiebf vét§iho mnozstviinformaci.
Navic bylo tieba, aby v tomto novém opera¢nim prostiedi vzkazy cestovaly rychleji nez
jejich poslové.

Rozhoduje rychlost predavani zpray

Predstavte si své télo jako komplexni adaptacni adaptacni systém fizeny nervovymi
impulzy, které se pohybuji rychlosti cvélajictho koné, a ne rychlosti elektronu. Je
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ziejmé, ze by vase télo nemohlo fungovat a zemielo. Nebo si pfedstavte, Ze byste mysleli
rychlosti jakou nese posel zprdvu, ne rychlosti svétla. Primitivni armady
piedindustridlni doby byly fizeny pravé takovym zpilisobem. Ale brzy byl posel na koni
nahrazen elektronem. Vynalez telegrafu vyfesil nejvétsi otazku veleni a fizeni: jak miize
byt tok informaci rychlejsi nez posel?

Resenf bylo jednoduché: oddélit vzkaz od posla, zakédovat jej a poslat po médéném
drété, rychlosti blizkou rychlosti svétla. Takovy odhmotnény vzkaz bylo mozné snadno
roz8ifovat mezi véemi slozkami armédy na valcisti.

Znamy pokus gen. Hookera vyuZit na bojisti u Chancellorsville tuto novou
technologii ukézal, Ze kazdd nova technologie vytvaii novd ohrozeni a zpisoby
postupného ochromeni protivnika. Zaroven se vznikem komplexnich vojenskych
systémii vznika novy model porézky, ktery se pohybuje ve stejné roviné jako oslabeni
a zniceni nepfitele (attrition and annihilation), manévr (maneuver) a jeho vyéerpani
(exhaustion). Jde o paralyzovani protivnika kyberSokem. Tento model oviem ani
nenahrazuje, ani nekonkuruje manévru a vy€erpani. Naopak, kyberSok je dopliuje
a nasobi jejich tdcinek. KyberSok je systematické ochromeni (paralyza) celého,
komplexniho vojenského systému. Zavriuje zmény ve vedenf vélky, které zacaly pied
sto lety, za priimyslové revoluce.

Jak kybersok funguje

Soucasna revoluce ve vojenstvi bohuZel trivializuje zasadni vliv priimyslové revoluce,
kterd umoznila vznik takovych komplexnich systémi, jakymi jsou nérodni stat,
ekonomika volného trhu, sofistikované armady a oteviena spole¢nost - systémd, které
jsou propojeny vzdjemnou informacni vyménou, uskute¢iiovanou rychlosti, kterou si
difve nikdo nedokdzal ani piedstavit. ,,Zproblematizovani“ (complexification) svéta
vytvoiilo novy typ zranitelnosti, kterou piedstavuje kyber§ok, a sice systematickou
paralyzu.

Cinnost systémi je fizena a usmériiovina volnym tokem informaci a energie. Pfi
vedeni valky kyberSok paralyzuje protivnikiv nervovy systém, funguje stejné jako
manévr, ktery zpisobuje vyéerpani protivnika zni¢enim jeho metabolického systému:
jeho logistiky.

Kybersok paralyzuje protivnika péti zptisoby:

[ Za prvé jsou to opatieni opera¢ni bezpecnosti, tj. utajeni operace (OPSEC -
operational security), klaméni (deception operations) a psychologické operace
(PSYOP - psychological operations). Nepfiteli je znemoziiovano ziskdni
komplexnich informaci jak o protivnikovi, tak i o sobé.

Q1 Za druhé je to aktivni a intenzivni prizkum, ktery protivnika zbavuje tajemstvi
a stdva se nejkritictéj$im prvkem v boji o informace.

0 Sok z piekvapeni predstavuje ohromnou zitéZ nervového systému protivnika
a vytvaii vhodné prostiedi pro vypuknuti paniky.

[ Elektronicky boj (EW - electronic warfare) ni¢i organiza¢ni jednotu a soudrznost

nepfitele. Je to néco jako epilepticky zachvat, ktery postihl protivnikiv nervovy
systém.
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A konecné je to aktivita a rychlost vlastnich operaci, které zpisobuji u nepfitele
urcitou kybernetickou ztuhlost (stupor). Jeho nervovy systém je pietiZen, nastiva
obecny nesoulad. ProtoZe protivnik mevi, co délat, nejednd. Nastdvd naprosta
paralyza a dezorganizace: nepfatelskd armada je zredukovéana na jednotlivé slozky,
je armadou jen podle jména. Nové technologie umoZiiuji tito¢it na nervovy systém
protivnika misto kulkami ,.elektrony®.

Bylo by oviem chybou domnivat se, Ze protivnik miZe byt poraZzen pouze tim, Ze jej
paralyzujeme. V3echny tfi modely vedeni vélky se vzdjemné dopliuji a posilujf. Jejich
synergické plisobeni formuje integrovany systém toku a obrany budovany tak, aby znicil
jiny komplexni vojensky systém. Oslabeni zptisobené ztratami Zivé sily a materidlu
(attrition), manévr (maneuver) a kyberSok (cybershock) spole¢né nici nepfitele (viz obr.).

ATTRITION

(oslabeni)
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Koneénym vysledkem je dezintegrace a destrukce vile bojovat. Nicméné
nepochopeni moderniho modelu vélky - jako celku - miize vést jediné k poréizce.
Zejména velka ocekavani toho, co dokazi nové informacni technologie, vyzaduji peélivé
provéieni, protoze vojenské systémy jsou ziidka kdy zni¢eny jen jejich pouhym
ochromenim (paralyzovanim). Jejich dal$i pozoruhodnou vlastnosti totiz je, Ze jsou
schopny samoorganizace (self-organizing).

Paradoxy samoorganizovani

Pfi boxerskych zapasech dochdzi k zajimavému jevu. Nékdy boxer dostane od
soupefe silny ider do hlavy, ktery zplisobi okamzity knock-out. Jindy, nez upadne do
bezvédomi, se mu zatmi pied o¢ima: zda se mu, Ze je obklopen chvéjici se, zéfici aurou
temnoty. Tito boxefi prozivaji zvlastni stav: jsou si védomi svého bezvédomi. Nékteri
z nich jsou schopni po chvili ,védomého bezvédomi“ znovu bojovat, protoZe vyssi
kognitivni centra mozku v neokortexu jsou sice vypnuta, ale niZ3 drovné mozku,
nazyvané limbicky systém, si uchovévaji jakési primitivni védom{. Podobné situace,
kterd zpochybiiuje uzitecnost informaéni valky, se opakuje v modernich armadach.

Kybernetickd paralyza tim, Ze ni¢i soudrZnost, spojeni a informaéni toky mezi
sloZkami komplexniho systému, pfivadi organizovany systém do stavu chaosu. Aviak
komplexni systém je tvofen ,pifli§ mnoha nezavislymi Ciniteli, ktefi mezi sebou
komunikuji mnoha kandly. ... Bohatost téchto vztahli umoZiuje systému jako celku
spontanné projit samoorganizovanim. ... Tyto komplexni, samoorganizujici se systémy
jsou vysoce adaptivni, diky ¢emuz ... obraci vSe, co se pfihodi, ve sviij prospéch. ...
Kazda ze slozek téchto komplexnich, samoorganizujicich se adaptivnich systémi m4
urity druh dynamiky, ktery je odliSuje od statickych objektd. ... Komplexni systémy
[jako bojujici armady] jsou Zivelné, vice méné chaotické, ale fungujici“ (Waldrop,
citované dilo). Starovéky ¢insky filozof Sun Tsu si vS§iml stejného jevu. Napsal:
,»Uprostied zmatku a ruchu se zd4, Ze je boj chaoticky, ale to neni zmatek, i kdyz se zd4
se, Ze se jednotky stdle todi v kruhu, nemohou byt porazeny. ... Naopak, skuteény
zmatek je disledkem vzorného pofadku.” Také Ralph Waldo Emerson kdesi napsal:
,»Vilka dezorganizuje, ale mé reorganizovat.”

Tito autofi vlastné nepifimo objasnili zdkladni charakteristiku moderni vélky, a sice,
ze celkové systémové ochromeni a dezorganizace mohou byt do urdité miry
vykompenzovany samoorganizaci a reorganizaci na nejniz§ich trovnich veleni a fizeni.
Némecky pojem auftragstaktik je napiiklad zaloZzen na samoorganiza¢ni schopnosti
taktickych jednotek a jejich veliteli.

Je dilezité si uvédomit, ¢im se vojenské systémy a tyto samoorganizujici se komplexni
systémy li$i od biologickych systémii. Pro biologické systémy, jako je tieba lidské télo,
je paralyza konec¢nd v tom smyslu, Ze osoba se zlomenym krkem nemfiiZze provést
samoorganizaci a fidit své koncetiny. Na druhé strané armada sice miize zazit
kybernetické zhrouceni (paralyzu) - analogie ke zlomenému krku - ale miize se
spontdnné reorganizovat na niZSich stupnich veleni a pokracovat v plnéni iikolu.

Vyhody samoorganizovani jsou ziejmé: koneénd pordzka dezorganizovaného
nepfitele zavisi hlavné na jeho dlouhodobé fyzické destrukci. JestliZe je vSak protivnik
ochotny i nadile bojovat, jeho osud bude rozhodnut obycejnou kulkou, a ne
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komplikovanym hardware ¢i podrobné rozpracovanym manévrem. Operace na
ostrovech Iwo Jima ¢i Okinawa by nam mély stéle pfipominat, jak vzacna jsou vitézstvi
jako ve valce v Perském zilivu. K vitézstvi sméfuje jen mélo zkratek, zato existuje
mnoho §irokych cest vedoucich k pordZce. Velitel a jeho $tab, hledajici cesty k vitézstvi,
by si proto méli nestéle pfipominat tii vzijemné spojené historické kategorie, o kterych
byl tento ¢lanek: niceni, vy¢erpani a ochromeni nepfitele.

Military Review, January-February 2000 / red. (upraveno)

Poznamka:

......

(1861-65), jejiz bitvy jsou notoricky znamy viem studujicim americkych vojenskych $kol. V této
bitvé konfedera¢ni armada pouZila velice promyslenou strategii, aby porazila mnohem silnéjsi
arméidu Unie. Bitva probihala od 1. do 4. kvétna 1863 u Chancellorsville, coZ je hospoda mezi
Orange a Fredericksburgem ve Virginii. Severni, potomacké arméda, které velel general Joseph
Hooker, méla 130 000 vojékd. Konfederacnf sily, které byly tvofeny hlavné arméddou Severni
Virginie pod velenim gen. Roberta E. Lee, mély 60 000 vojaki. Koncem dubna 1863 gen. Hooker
rozdélil své jednotky a s asi 70 000 muzi dorazil az k Chancellorsvillu. Proti konfederacni armade
u Fredericksburgu poslal 40 000 vojéakid. General Lee na tento manévr reagoval tak, Ze svou
armadu rovnéz rozdélil. 1. kvétna 1863 piesunul asi 30 000 vojdki pod velenim gen. Thomase
»Stonewalla“ Jacksona pred nekryté pravé kiidlo severni arméidy, aby na néj zaitocil. Pfed
hlavnimi silami Hookerovy armady u Chancellorsville zbylo jen 15 000 konfederacnich vojaki.
Zbytek konfederaénich sil hajil Fredericksburg. 2. kvétna konfederaéni armada pod velenim gen.
Jacksona obesla Hookerovo opevnéné postaveni vpravo u Chancellorsville, a zaiitocila na jeho
kiidlo a tyl. Severni, unionistickd armdda propadla naprosté dezorientaci, protoZe nepochopila
smysl tohoto manévru. Utok 2. kvétna roziizl severni armadu v podstaté na dvé &asti, ale
jednotkam Unie se pfesto podafilo udrZet obrannou ¢aru. Jizni arméada ovSem titocila s takovou
prudkosti, Ze se gen. Hooker musel po tiech dnech usilovnych boji stahnout a konfederovand
armada vyhrdla bitvu. Konfedera¢ni armédda porazila nepfitele dvakrat tak velkého, nez byla
sama, Toto vitézstvi zmafilo plany Unie na ttok proti Richmondu (hlavnimu méstu
Konfederace) a umoznilo gen. Lee, aby nasledné postoupil na sever,

(podle Microsoft Encarta Encyclopedia 99.)
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