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Abstrakt:

Cilem cldnku je predstavit aktudlni diskuzi o kyberprostoru jako nové, pdté
vdlecné doméné. Ctendr je sezndmen s konceptem kyberprostoru, jeho soucasnym
uchopenim v predevsim americkych doktrindch a vojenské teorii. Kontextudlné je
zminéna i funkce armddy a specificky vymezeni moznosti ceské armddy. Diskuto-
vdna je podoba kyberprostoru a jeho charakteristiky v kontextu vedeni vojenskych
operaci. Predstaveny jsou argumenty zastancii myslenky kyberprostoru jako
valecné domény i kritika tohoto pojeti. V zdavéru jsou argumenty obou stran shrnuty
a zhodnoceny, a to i s prihlédnutim k roli a moZnostem ozbrojenych sil.

Abstract:

The aim of the article is to present an up-to-date discussion on cyberspace
as a new, fifth domain of warfare. The reader is provided with the concept of
cyberspace, its current interpretation, primarily in American doctrines and mili-
tary theory. The army mission is contextually mentioned as well, explicitly the
limits of Czech forces capacity. The paper deals with the form of cyberspace and
its characteristics in the context of military operations. It advocates the idea of
cyberspace as a war domain, which is presented together with the criticism to such
approach. The article concludes with the summary and evaluation of both sides’
arguments, taking into account the specific role and abilities of armed forces.
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1. Uvod

oy e 2

Za posledni tfi dekady se v souvislosti se Sifenim a stéle intenzivnéj$im vyuzivanim
informacnich a komunikaénich technologii (ICT) hluboce a podle nékterych nazord
i revolu¢né [1] proménil charakter lidské spole¢nosti, zplsob Zivota i fungovani vSech
oblasti, od ekonomické a politické aZ po spolecenskou a — pfirozené — i vojenskou.
Rychlost, se kterou k tomu dochazi, v minulosti nema obdoby. Kyberprostor, nova
a uméle vytvorena sféra pronikajici fyzickym svétem, se stal novou sloZkou Zivotniho
prostiedi. Je provazan s existujicimi prvky a ovliviiuje zasadnim zptisobem chod glo-
bélniho ekonomického a politického systému. Jen pocet uzivatell Internetu vzrostl za
necelych 18 let z 16 miliont v prosinci 1995 na 2,75 miliardy v bieznu 2013. [2]

S rostouci vyspélosti spolecnosti roste zavislost na ICT. Tato zavislost ji ¢ini zra-
nitelnou v pripadé napadeni informacnich systémd a naruSeni kyberprostoru zvnéjsku
¢i zevnitf. Nové slabiny a zranitelnd mista davaji prostor novym obavam, stejné jako
novym strategickym dvaham. [3] V poslednich dvaceti letech se tak vede diskuze jak
mezi bezpe¢nostnimi experty, tak mezi vojenskymi teoretiky o moznostech obrany
i Utoku zaloZenych na existenci informacni infrastruktury a jeji role. V soucasnosti
jsou kybernetické operace nedilnou soucasti konfliktt, at jiz jako samostatné akce nebo
soucast kombinovanych operaci. Jako takové nasly své misto i ve vojenskych doktri-
néach. Od relativné vagnich termint jako ,.,informace®, ,,informacni sféra®, ,,informac¢ni
doména“ pouzivanych v 90. letech [4] postupné v doktrinach krystalizovala orientace na
kyberprostor, chdpany jako nejvyraznéjsi a — prozatim — nejkonkrétnéjsi podoba nové
slozky operacniho prostredi. To se oteviené projevilo v roce 2006 uznanim kyberprostoru
coby ,,vile¢né domény* Ministerstvem obrany USA. [5]

Tento text se vénuje zasadni debaté, kterd ohledné celého konceptu v soucasnosti
probiha. Diskuze je reprezentovana na jedné strané stéle se vyvijejicim pojetim kyberpro-
storu jako paté vale¢né domény, vedle souse, morte, vzduchu a vesmiru. Na druhé strané
stoji kritici, reprezentovani dvéma proudy. Jeden se orientuje na operacni aspekty boje
v kyberprostoru a autofi se jej prozatim rozhodli oznacit jako integralni. Ten nahliZi na
kyberprostor coby sféru, kterd ostatnimi vale¢nymi doménami prostupuje a tvorti jejich
neoddélitelnou soucdst, nikoliv jako na svébytny celek ¢i novou doménu. Povazuje
tedy doménovy pristup za zbytecny, nekoncepéni a netcelné rozsitujici bojisté. Druhy
kriticky nazor povazuje za chybné opusténi konceptu informacni domény. Zastava
stanovisko, Ze samotny kyberprostor je pouze soucasti informacni domény a zaméren{
operaci pouze na né¢j oslabi i¢innost boje v informacni doméné jako celku.

Cilem tohoto ¢lanku je diskuzi predstavit, porovnat a analyzovat vybrané argumenty
doménového piistupu a jeho kritik. Obecnym metodologickym pristupem je hermeneu-
tickd analyza [6] nasledovand komparaci. Autofi pritom vychazeji predev§im z odborné
vojensko-teoretické literatury, pri¢emz hlavnim pilifem jsou vojenské doktriny USA
a odborna debata vedena v jejich kontextu. Tak je tomu i s ohledem na fakt, Ze USA
jsou v soucasnosti dominujici vojenskou silou a jejich vojenska teorie udava témata
a uruje smér diskuze i ve vojenskych kruzich dalSich zemi.

Zarazeni ¢i nezarazeni kyberprostoru mezi vilecné domény neni Cisté teoretickou
otazkou. Zpisob, jakym véci pojmenujeme, predurcuje styl, jakym o nich premys-
lime. To dale ovliviiuje zptsob, jak s nimi nakladdme. Vysledek diskuze ma a bude
mit zcela praktické dopady nejen na to, jakymi zptsoby a prostiedky bude veden boj
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v kyberprostoru, ale také kym bude veden, v jakém rozsahu ¢i s jakymi omezenimi.
Pohled, jakym budeme na kyberprostor nahliZet, patrné ovlivni i to, jak budou strukturo-
vany armady. Seznamit se s vychodisky a argumenty jednotlivych stran je tedy klicové
pro pochopeni této nové, clovékem vytvorené vrstvy reality, i pro zptusob, jakym bude
v¢lenéna do vojenské teorie a rozvoj dalSich koncepci kybernetického boje. N4S text je
tedy prispévkem do diskuze, kterd u nas probih4 jen ve velmi omezené mite. [7] A pokud
tomu tak je, jde o diskuzi se zaméfenim nikoliv na celkové koncepce a vojenskou teorii,
ale na konkrétn{ otazky.

2. Terminologie a konceptualizace

Chceme-li se tdzat po povaze jednotlivych prvki a jejich vzajemnych vztaht, musime
si nejprve vymezit jejich podstatu, nalézt definici a Gicel. Pro nase potreby je klicovy
koncept kyberprostoru. Ve vztahu k nému pak tloha ozbrojenych sil.

2.1 Kyberprostor

Koncept kyberprostoru v soucasnosti neni ustdlen a stile se vyviji. K rfad¢ jeho
charakteristik se nezbytné vratime jesté pozdé&ji. Sdm pojem kyberprostor se v dobé,
kdy se objevil, to jest v 80. letech, tizce vazal k vizi nefyzického, virtudlniho prostredi
generovaného pocitaci. To souznélo s jeho pivodem v jednom ze subzanri védecko-
fantastické literatury. V 90. letech, kdy zacal byt patrny rychly a masivni nastup ICT,
zacal byt kyberprostor chidpan jako soucast, podtrida informacni sféry. [8] Soucasné
definice jsou vysledkem vice neZ tficeti let existence pojmu samotného a diskuze o roli
informacni infrastruktury. Maji jiz konkrétnéjsi podobu, ale ani tak je nelze povazovat
za definitivni.

Za typické predstavitele definic poslednich péti let 1ze uvést tfi priklady. Prvnim je
definice uvadéna v Joint Terminology for Cyberspace Operations, kde je kyberprostor
vymezen jako: ,,doména charakterizovana uzitim elektroniky a elektromagnetického
spektra ke skladovani, modifikaci a vyméné dat skrze systémy spojené v sitich a pfi-
druzenou fyzickou infrastrukturu®. [9]

Druha4 je definice TRADOC z roku 2010, kde je kyberprostor oznacen jako ,,globaln{
doména uvnitt informacniho prostredi sestavajici se z propojenych siti informacnich
infrastruktur, véetné internetu, telekomunikacénich siti, po¢itacovych systémi a vélené-
nych procesort a fidicich jednotek™. [10] Tteti je definice D. Kuehla, ktery kyberprostor
chépe jako ,,globalni doménu uvnitf informacniho prostfedi, jejiZ osobity a unikatni
charakter je zaramovan uzitim elektroniky a elektromagnetického spektra k vytvarent,
skladovani, modifikaci, zméndm a vyuZivani informaci skrze vzajemné zavislé a pro-
vazané sité uzivajici ICT*. [11]

Podobnych piikladi by bylo jist€ mozné najit celou fadu. Spole¢nych rysu je pfi-
tom nékolik: jednak preneseni dirazu na fyzickou vrstvu jako podstatu kyberprostoru,
kterou jsou prinejmensim systémy informacni infrastruktury (hardware), v rozsitenéjsi
podobé ovsem i elektromagnetické spektrum jako takové. Dalsi rozsitené uzivanou
charakteristikou je funkce — zpracovani informaci — a struktura — vzdjemné propojené
systémy globalniho dosahu.
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Faktem je, Ze v soucasnosti dochazi, na rozdil od predchozich vagnich vizi, k postup-
nému rozpracovani konceptu kyberprostoru pro vojenské icely.

Obvykle je povaZzovan za systém sestavajici se ze tii vrstev (viz tab.), rozdilni autori
je ovSem v soucasnosti stile charakterizuji rizn€. Konstantou je pritomnost fyzické
vrstvy, kterd je chiapana bud jako a) hardware nebo b) hardware a elektromagnetické
spektrum nebo c) elektrony. Druhou je logicka vrstva. Ta je obvykle chdpana jako a)
aplika¢ni vrstva (protokoly, software) nebo b) informace (software, data). Tret{ vrstva
je lidska ¢i socidlni, kterd je chapana jako a) kognitivni (poznavaci) slozka nebo za b)
socidlni sloZka sestavajici se z osob a kyberosob, pri¢emz tyto dvé kategorie nejsou
identické. [12]

Tab.: Vrstvy kyberprostoru

Fyzicka vrstva Logicka vrstva Lidska slozka
hardware aplikacni vrstva kognitivni vrstva
hardware a elektromagnetické spektrum informacni vrstva socidln{ vrstva
elektrony

Co miZeme v tomto okamziku povazovat za klicové je skute¢nost, Ze kyberprostor
je nyni chdpan jako konkrétni sféra zakotvena ve fyzickém svéte, kterd nese logickou
vrstvu (funkcee, struktura) a interaguje (vzdjemné pusobi) s lidskym vnimanim, kogni-
tivnimi schopnostmi a aktivitami stejné, jako je tomu u ostatnich domén.

2.2 Uloha armady

Co se tyce samotnych ozbrojenych sil, vymezenf jejich vztahu ke kybernetickému
prostoru je jednodussi otazkou. Neni pochyb o tom, Ze role a postaveni armady se his-
toricky ménila. Mohla byt spolecenskym vzorem (Prusko 19. stoleti), garantem urcité¢ho
spolecenského usporadani (kemalistické Turecko) ¢i dokonce jeho striajcem (Chile 70.
let minulého stoleti), plnit policejni ¢i zachranarské tkoly v dobé nouze aj.

Samotnym tcelem armady vsak je a vZdy bylo vedeni valky. Spolu s prudkym pokle-
sem rizika rozsahlého konven¢niho konfliktu, k némuz doslo po zhrouceni vychodniho
bloku, vzrostla také tendence vyuzivat vojenské sily i v jinych typech operaci, nez jsou
Cisté valecné. [13] Tato tendence se nezvratila. Lze vSak i pres $ir$i spektrum moznych
protivniki, konfliktd a ndstroji vychézet z toho, Ze i nejaktudlnéjsi vojenska teorie pova-
Zuje za hlavni dlohu ozbrojenych sil vedeni vojenskych operaci proti organizovanym
silam protivnika. [14] K tomu sméfuje i ¢innost doktrindlni.

Konkrétné v ¢eském pripadé, pokud vyjdeme ze soucasného pristupu, zakotveného
ve Vojenské strategii CR a Doktring Armady CR, [15] ktery v podstaté uruje, Ze
armada miZe vojenské operace vést kdekoliv ve svét€, bude-li k tomu vyzvana v ramci
NATO, a proti jakémukoliv typu bezpecnostni hrozby. Pokud zaroven pripustime volny
vyklad zdkona €. 219/1999 Sb., o ozbrojenych silach CR, zejména paragrafu 14, kde
se hovoif i o prevzeti kol Policie CR v piipadé, Ze sily a prostiedky CR nebudou
dostatecné k zajisténi poradku a bezpecnosti, pripadné odstranéni jiného hroziciho
nebezpeci za pouZiti vojenské techniky, [16] mizeme konstatovat existenci extrémné
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Sirokého spektra moznych aktivit, na nichZ se armada muze podilet, véetné aktivit
v kybernetickém prostoru.

3. Kyberprostor jako valeéna doména?

3.1 Pata doména

Vyvoj sméfujici k zavrSeni v podobé soucasného prijimani kyberprostoru coby paté
valecné domény ma koreny v debatach 90. let o rostoucim vyznamu ICT, potazmo
informaci jako takovych. V prvni poloviné 90. let méla idea valky ve sféfe informaci
minimdlné dva zdroje. Jednim byla vlivna teorie manzela Tofflerovych, ktefi kromé
jiného spolupracovali i na dlouhodobych koncepcich rozvoje americké armady. [17]
Druhym byl jiz zminény pad vychodniho bloku. Z toho vyplynulo zdsadni{ sniZzeni moz-
nosti ¢i hrozby rozsahlého konvenéniho konfliktu a zvysujici se diraz na feSeni jinych
nez vale¢nych hrozeb. Rozvinula se debata o revoluci ve vojenstvi (RMA). [18] Byl
poloZen diraz na informace jako podstatnou, snad kli¢ovou slozku pro ziskan{i prevahy
a rychlé dosazeni vitézstvi.

Jako prvni se objevil koncept informacni prevahy (¢i dominance), k jejimuz dosaZen{
ma (ofenzivni i defenzivni) informacni valka slouzit. Informacéni prevaha ma prispét
predevsim ke zvySeni efektivity vedeni bojové ¢innosti ve fyzickych doménach. [19]
Druhym konceptem pak je informacni sféra, v niZ ma byt této dominance dosaZeno.

Informaéni Lidské Kognitivni
sféra vnimani sféra

Informace = > Porozuméni

Data Rozhodnuti

Obr. 1: Koncept jednotlivych sfér bojisté [20]

Fyzicka
sféra

Informacni sféra zahrnovala nejen informace a data, ale i informac¢ni systémy, které
byly samy o sobé infrastrukturou takzvaného kyberprostoru. Boji v oblasti informaci
se mély vénovat informacéni operace (10), které zahrnovaly i boj v pocitacovych sitich
(utok, obranu a vytéZovani).

Diraz byl nejprve, koncem 90. let, poloZen na obranu pocitacovych siti. S masivn{
expanzi ICT byla na prostedi pocitacovych siti, potazmo kyberprostor, kladena stéle
vétsi vaha. V prvnich péti letech 21. stoleti silily hlasy zddraziiujici roli informacni
infrastruktury a pottebu vénovat ji siln€j$i pozornost, protoZe by mohla byt strategickou
slabinou USA. [21] Po né€kolikaletém instituciondlnim rozvoji, kdy vSechny slozky
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americké armady vénovaly kybernetickému boji zvySujici se pozornost, skutecné doslo
k uznéni kyberprostoru jako svébytné slozky operac¢niho prostredi. Narodnf strategie pro
vojenské operace v kyberprostoru v roce 2006 uznala kyberprostor jako samostatnou
doménu. Od té doby se o tomto kroku vede diskuze.

Jaké argumenty tedy predkladaji zastanci vyClenéni kyberprostoru jako svébytné
domény, stojici na trovni fyzickych domén jako je sous, more, vzduch a vesmir?

Prvnim argumentem je fakt, Ze je to efektivni, a to hned ve dvou ohledech. Jednak je
to politicky vyhodné, za druhé to umozni restrukturalizaci ozbrojenych sil. Je to tedy to
vyhodné pro jednotky a struktury zamérené na vedeni kybernetického boje. Predpoklada,
7Ze posileni kybernetickych jednotek, pripadné jejich osamostatnéni povede ke zvyseni
ucinnosti operaci v kyberprostoru. Uznanim kyberprostoru jako valecné domény se ote-
viel prostor pro artikulaci a prosazovani americkych narodnich zdjmu v kybernetickém
prostoru ve velmi Sirokém ohledu — od vytvoreni formalnich mechanismi umoziujicich
v Sirokém rozsahu zpravodajskou ¢innost Narodni bezpec¢nostni agentury (NSA), [22]
az po investici pul miliardy dolart do pokrocilych vojenskych systému véetné systému
pro boj v pocitacovych sitich. [23]

Prispélo to k uvedeni U.S. Cyber Command do stavu plné operacni schopnosti.
Koneénym cilem maji byt zmény, které umozni takovou organizaci, vycvik a vybaven{
v ramci kyberprostoru, s jakou se pracuje ve vzduchu, na sousi, mofi a vesmiru. [24] Jinak
feceno, oznaceni kyberprostoru za doménu umozni §ir§i manévrovaci moznosti v poli-

s

tice, zvysi podporu investic do dané oblasti a otevre cestu k restrukturalizaci ozbrojenych
sil. Nasledny efekt bude spocivat v lepsi ¢innosti vojenskych jednotek a zpravodajskych
sluzeb, ktera sméfuje ¢i ma smérovat k ovladnuti a kontrole této domény.

Dalsi argument souvisi s prvnim: kyberprostor ma charakter teritoria, které je mozné
ovladnout a kontrolovat. Vykazuje tedy znak domény spadajici do prostoru snahy
o celospektralni dominanci. [25] Silnym argumentem pro vyclenéni kyberprostoru,
tedy i pro nazor, Ze je samostatnou doménou, nikoliv jakousi podmnoZinou informacni
sféry, je sloZeni kyberprostoru tak, jak bylo zmiflovano v konceptu. Pokud kyberprostor
zahrnuje fyzickou, logickou/informac¢ni a kognitivni/socidlni vrstvu, zasahuje do vSech
sfér. V tomto ohledu ma tedy stejné parametry jako ostatni vale¢né domény, sous, more,
vzduch a vesmir. Informace je jen slozkou kyberprostoru — kyberprostor umoziuje
informacim proudit, [26] neni tomu obracené.

Informacéni Kognitivni
sféra sféra

Kyberprostor
Fyzicka

sféra

Obr. 2: Slozky kyberprostoru
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Pokud odkdZeme na charakteristiky ostatnich domén, [27] cozZ je zavére¢ny argument,
kyberprostor je spliiuje. Z podstaty jeho vrstev vyplyva, Ze jde o fyzikalni oblast omeze-
nou fyzikalnimi zakony, at jiz v podob€ infrastruktury nebo v podobé elektroni (elek-
tromagnetického spektra). Plati v ném logika vojenskych operaci: tito¢nych i obrannych
akci [28] a vede se diskuze o manévrech specifickych pro kyberprostor. [29] Vojenska
uskupeni maji stanoveny konkrétni tkoly a cile. Pro operovani v dané doméné jsou
zapotrebi specializované zbrané a zbranové systémy a vycviceny persondl, coZ opét
plati pro v§echny domény. A nakonec — domény jsou navzijem zavislé.

3.2 Kritika

Pokud se vyjadifime k argumentim zastanci vymezeni kyberprostoru postupné,
jako dvodni miZeme uchopit argument efektivity. Faktem totiZ je, Ze tento argument
je politicky. Netika nic o tom, jestli kyberprostor skutec¢né — de facto — je patou valec-
nou doménou, tedy zda ma smysl se ke kyberprostoru stavét stejné jako k ostatnim
doménam. Rikd pouze, 7e bude efektivni ho takto chapat. To neni argument, pouze
predpoklad, ktery zastavaji navrhovatelé vymezeni kyberprostoru jako paté domény.
Ano, pokud oznacime kyberprostor za patou vilecnou doménu, povede to ke zvyseni
investic a s nejveétsi pravdépodobnosti k rozsiteni prostoru pro vycvik jednotek, moznosti
osamostatnéni struktur pro vedeni kybernetického boje atd. To je prakticky dasledek,
neni to ale divod k tomu tak ucinit. Kritici mohou naopak argumentovat tim, Ze je to
nedcelné a efektivita tohoto kroku se jesté neprokdzala a nemusi se prokazat, stejné
jako tomu bylo u jinych transformacnich kroki, které se na prelomu stoleti orientovaly
na siti vedenou bojovou ¢innost (NCW), ¢i v 80. letech investic do pokrocilych zbra-
novych systému urcenych pro konflikt se Sovétskym svazem. Prostfedky tim padem
budou vynaloZeny netcelné [30] a vytvoreni potencidlni samostatné vojenské struktury

P s

naopak oslabi G¢innost boje, protoze povede ke kompetenénim sporim, zvysi naroky
na komunikaci a koordinaci, roztfisti jednotu usili atd.

Proti vymezeni kyberprostoru jako samostatné domény lze postavit perspektivu,
ktera chape kyberprostor jako sféru, ktera je transverzalni — prostupuje v§emi ostatnimi
valeénymi doménami, od nichZ neni mozné ji oddélit. V pripadé armad technologicky
vyspélych zemi v soucasnosti dokonce neni mozné bez vyuziti kyberprostoru v které-
koliv z existujicich domén operovat. [31]

Nejde o teritorium, spojity prostor. Nelze v ném dosahnout dominance. Tim je zpo-
chybnén i druhy argument zastanct paté valeéné domény, tedy predpoklad existence
kyberprostoru jako teritoria, které 1ze ovladnout. Podle kritikd na rozdil od ¢tyf zndmych
domén — souse, more, vzduchu a vesmiru — které je mozné kontrolovat do takové miry,
aby byl zajistén svobodny piistup do kazdé z téchto sfér a zaroven dosaZzeno moznosti
odepfit tento piistup protivnikovi, kyberprostor — jako globalni elektronické médium
—nemuzZe byt kontrolovan jedinym statem [32] Kyberprostor nefunguje jako jednolita
sféra, ale jako vrstva sestavajici z mnoha slozek, z nichZ kazda je utvarena bez nutné
zavislosti na ostatnich. [33] Kyberprostor, v kontrastu ke zndmym vale¢nym doménam,
je od zdkladu vytvoren ¢lovékem. Proto mize byt formovan a utvaren zpusobem, ktery
je u jinych médii nemyslitelny.

Tim se dostdvame k argumentu shody ¢i podobnosti s ostatnimi, fyzickymi domé-
nami. Tato shoda nenfi ipln4, ale pouze ¢astecna. S nejvétsi pravdépodobnosti se tyka
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pouze jedné ze sloZek kyberprostoru, a to fyzické vrstvy. I v tom pripadé€ jde o nedo-
konalou shodu s ohledem na proménlivost a nespojitost fyzické vrstvy. Kyberprostor
nadto neni proménlivy nepfedvidatelné, miZe byt a je utvaren svymi provozovateli
v nebyvalé mife a ve vSech tfech vrstvach. Je mozné vytvaret nové sité pro vojenské
i jakékoliv dalsi dcely, izolované a vybavené maximalné bezpecnym softwarem. Je
mozné provérovat uzivatele vojenskych sitf a jednoznacné je identifikovat. Kyberprostor
ma zcela jiné charakteristiky nez fyzické domény. NahliZime-li na n¢j jako na doménu,
zavadi nés to k uvazovani ve starych strategickych intencich a k uptednostiiovani typu
mysleni podobnému Gvaham, at taktickym ¢i opera¢nim, vychazejicim z analogického
mysleni ve fyzickych doménach. Namisto snahy o realizaci konkrétni akce s cilem
dosazeni konkrétniho efektu (a zabranéni téhoZ u protivnika) vede doménové mysleni
k dvaham o kontrole, manévru, prevaze.

Kyberprostor je konstruovany a rekonstruovany a vSechny efekty v ném dosazené
maji pouze doCasny charakter. Je mozné skrze n€j usnadnit fyzickou akci nebo zvysit jeji
ucinnost, ale neni mozné v ném dosdhnout rozhodnuti. [34] Valka vedena prostiednic-
tvim kyberprostoru by méla charakter valky ekonomické a nikdo dosud nenavrhl oznacit
ekonomiku za védle¢nou doménu. [35] Skrze kyberprostor 1ze zptsobit ekonomické
Skody, ale nikoliv zastrasit, pfinutit nebo porazit odhodlaného nepfitele. Jak rychle
a snadno miZe byt efektu dosaZeno, tak rychle a snadno mohou byt Skody napraveny.
Absence zastrasujiciho ¢i donucujiciho efektu akei v kyberprostoru souvisi s absenci
piimého nasili — nasili je jednim z charakteristickych znakt valky a oddéleni jednoho
od druhého ¢ini z valky pouhou metaforu. [36]

Na jednu stranu je zapotiebi dodat, Ze slouzi-li kybernetické operace jako podpora
fyzickych boji, stava se tento argument bezobsaznym. [37] Na druhou stranu Ize tuto
nutnost spojent s fyzickou (¢i kinetickou) akci interpretovat i tak, Ze pokud bez tohoto
spojeni neni kyberneticky dtok smrtici, je pouze integralni komponentou fyzického
boje. Pokud kybernetické operace mohou usnadnit akce fyzické, ale musi jimi byt
provazeny nebo bezprostredné nasledovany, nelze v kyberprostoru jako takovém vést
samostatné valku. [38] Nenfi tedy samostatnou valecnou doménou. Zatimco vélku ve
fyzickych doménach si bez kybernetické dimenze 1ze predstavit velice snadno, opacné
to mozné neni.

A do tady odptirci doménového piistupu, byt nikoliv zastanct toho integralniho,
miZeme pridat také autory, ktef{ povazuji kyberprostor za vrstvu, kterd umoziiuje skla-
dovani a prenos informaci mezi aktéry. Podle jejich nizoru jde tedy pouze o jednu ze
sloZek informacni sféry. Oznacenim kyberprostoru za samostatnou vale¢nou doménu
bychom se podle nich dopustili podobné chyby, jako kdybychom ,,za doménu more
chtéli oznacit pouze podmorské akce®. [39] Tito autoti prosazuji koncept celé informacni
sféry jako vale¢né domény. Je to navrat zpét ke konceptu informacni domény, ktery
byl v pribéhu poslednich deseti let do znacné miry opustén ve prospéch zdiraznéni
vyznamu Kyberprostoru.

4. Srovnani, vyhodnoceni

V otédzce zarazeni ¢i nezarazeni kyberprostoru mezi valecné domény dosud nepanuje
shoda a jak argumenty pro, tak argumenty proti, stavi na logickych zakladech. Nelze
predpokladat, Ze by byla v dohledné dob¢ byla uzavtena at jiz konsenzem nebo jasnym
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prosazenim se jedné ze stran. To ovSem souvisi i s vyvojem a dal$im rozvojem kyber-
prostoru a ICT jako takovych, stejné jako akei a aktivit, které jsou v tomto prostiedi
vyvijeny.

Patrné nejsilngj$im argumentem zastancti doménového piistupu je potieba efektiv-
né&jsi organizace ozbrojenych sil pro operace v kyberprostoru. Ta je moznd pravé diky
zafazeni mezi domény a zaclenéni kybernetického boje za tcelem ziskani prevahy
v kybernetickém prostoru do strategickych vojenskych doktrin. Neni-li kyberprostor
pokladan za doménu, nejsou ani moznosti planovani strategie obrany proti kybernetic-
kym ttokim tak Siroké. Funkce armady v ramci kyberprostoru je méné a¢inna.

Odpurci naproti tomu varuji pred zastaralymi predstavami o tom, Ze 1ze v kyberpro-
storu uplatiiovat pravidla a postupy platné v jinych doménach. Odmitaji myslenku, Ze
mu lze jednozna¢né dominovat a Ze je tedy mozné vytvaret za timto icelem vojenské
strategie tak jako v ostatnich valecnych doménach. Kromé toho poukazuji na fakt, zZe
kyberprostor prostupuje vSemi ostatnimi doménami. Kybervalka podle jejich nazoru
neni funkci nezavislé domény, ale soucasti boje vedeného ve fyzickém svété. [40]

Zastanci doménového pristupu kontruji konstatovanim, Ze v§echny domény jsou na
sobé vzdjemné zavislé. Kyberprostor, ackoliv vykazuje nesporné mnohé rozdily oproti
ostatnim doménam, podléha stejnym fyzikdlnim zdkontim jako ony, a je stejné tak
vymezen fyzickym prostorem. S tim souvisi i teritoridlni charakter kyberprostoru.

Na zékladé zkoumanych dokumenti lze rovnéZ vypozorovat, Ze zatimco doménovy
pristup volad po angazma armady ve véci vedeni kybernetickych operaci a nasledovani
uritého strategického rdmce, odpurci toto povazuji za kontraproduktivni. Otdzky kyber-
netické bezpecnosti a ochrany kritické infrastruktury nepovazuji za zaleZitost spadajici
do vojenskych kompetenci. [41]

Presto vSak k zarazen{ kyberprostoru mezi valecné domény jiz fakticky doslo. Pres-
toze je nejen mozné, ale hranicici s jistotou, Ze se doktriny budou déle vyvijet, je tfeba
s timto faktem pracovat. Prozatim nejnosnéj$im zpusobem prekondni rozport mezi
zastanci a odpurci mySlenky paté vile¢né domény se jevi syntéza.

V tomto ohledu je mozné prijmout definovani kyberprostoru jako pité domény
pragmaticky, jako koncept usnadiiujici pfemysleni, nicméné se silnym omezenim.

Velmi diskutabilni je uZivani a hledan{ analogii mezi bojem v kybernetickém prostoru
a ve fyzickych doménach. Na taktické a operacni irovni vykazuje kyberprostor vyrazné
odlisné charakteristicky od fyzického svéta, pocinaje jeho tvarnosti a proménlivosti
a jeho nespojitosti konce.

Druhym problémem souvisejicim s chapanim kyberprostoru jako vale¢né domény je
fakt, Ze samostatné akce v kyberprostoru jsou sice mozné a predstavitelné, ale v dohledné
budoucnosti nebudou mit zdaleka charakter a d¢inky srovnatelné s kinetickymi ope-
racemi ve fyzickych doménach. Dosah kybernetickych operaci kolisa mezi zpravo-
dajskou Cinnosti, sabotazi a ekonomickou valkou. Stejné rychle jako mohou byt tyto
Skody pusobeny, mohou byt i odstranény. Mnohem vétsi potencial ma spojeni akce
v kyberprostoru s fyzickou akci, kdy kybernetické akce dopliiuji tu fyzickou a zvysuji
jeji i¢innost. K takovymto kombinovanym akcim jiZ v minulosti doslo a byly dspésné.
Primarni role kyberprostoru a akci v ném je tedy zesilovat icinek akci ve fyzickém svéte.
Z této perspektivy je nutné, aby byly aktivity jednotek ¢innych v kyberprostoru dzce
koordinovany s aktivitami jednotek ptsobicich v ostatnich doménach. V tomto ohledu
je tfeba brét v potaz ulohy armady. Pokud americkd armada v souladu s americkou
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narodni strategii usiluje o svétovou dominanci, je mozna tcelné budovani samostat-
nych struktur pro vedeni kybernetického boje. Jinak se vyhodnéjsi cestou jevi cesta
maximalni integrace.

Diskutabilni je role obrany v kyberprostoru. Je jisté nutné zajistit ochranu vojen-
skych siti a instalaci. Toho se, krom jiného, d4 dosahnout jejich vhodnym navrhem,
konstrukef, izolaci kritickych systému od vnéjsiho prostiedi. Na druhou stranu je tfeba
prijmout fakt, Ze ani Gispésna obrana nemusi byt dokonal4 a stoprocentni. Postaci vSak,
aby byla dostate¢nd na to, aby armadni slozky pisobici ve fyzickych doménach mohly
plnit svoji funkci. Otdzkou je samoziejmé, zda ma armada prevzit odpovédnost i za
ochranu vybranych civilnich infrastruktur. Obecny zavér zni, Ze nikoliv, pokud jde
o incidenty nizké intenzity, kriminalitu atd. Vstup armady ma svoji logiku az v pripadé,
kdy tdtoky prerostou svoji intenzitou, etnosti a nebezpecnosti hranici, za kterou je pre-
stanou zvladat civilni struktury, hlavné tymy CERT (Computer Emergency Response
Team) aj. Informacni ttoky se stanou prfimou hrozbou narodni bezpec¢nosti, pripadné
budou spojeny s akcemi ve fyzickém svété, ktera budou valecného charakteru.

S ohledem na provazanost kyberprostoru s ostatnimi doménami dale nema smysl,
respektive je netcelné a neefektivni uvazovat o vojenskych operacich v kyberprostoru
jako izolovanych aktech. Jejich vyznam by tak mohl byt snadno precenén. Na rozdil
od kinetickych akci mohou byt titoky v kyberprostoru jen stézi smrtici intenzity. Podle
nékterych nazord [42] dokonce ani masové utoky, pokud se odehravaji pouze na kyber-
netické drovni, nepredstavuji skute¢né Zivotni nebezpeci.

Zavérem je nutno konstatovat, Ze koncept kyberprostoru jako paté valecné domény,
prestoZe je v soucasnosti jiz béZné pouzivan, se jevi prozatim jako nestabilni v otdzkach
teoretického ramce. Jeho funkce je zejména prakticka. Vyvoj v nasledujicich letech
miZe vést stejné tak k zakotveni i k redefinovandi, stejné€ jako tomu bylo u informacéni
domény.

Tento prispévek byl zpracovdn v ramci vyzkumného projektu Metody predikce dlouhodobého
geopolitického vyvoje stiedni Evropy (VF20102015005), jehoz poskytovatelem je Ministerstvo
vnitra CR.
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