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Selected Problems of Intelligence Analysis

Abstrakt:

Schopnost poskytnout zasadni informace o udalosti jesté predtim, nez nastane,
stavi zpravodajske analytiky do prvni rady boje s hrozbami terorismu, extre-
mismu, Sireni zbrani hromadného niceni ci aktivitami cizich zpravodajskych slu-
zeb. Prispevek ukazuje aspekty zpravodajské analyzy, které maji velmi casto viiv
na kvalitu vysledné zpravodajské informace zpracovavané pro uzivatele. Rozebira
problematiku zpravodajské analyzy ve spojent s uzivatelem informaci a soucasné
se zabyva i uvahami v souvislosti s problematikou indikace priznakii a metodami
varovani pred prekvapivymi utoky protivnika. Cilem prispévku je zvysit pozornost
Ctenarii a podnitit diskuzi k problematice predikci budoucich hrozeb v souvislosti
s cinnosti analytickych tymii, protoze jejich vysledky nejsou vzdy dostatecné uzi-
vateli uznavany.

Abstract:

The ability to deliver information about an incident, long time before it has
happened, puts intelligence analysts into the very first line of fight against the threat
of terrorism, extremism, proliferation, or activities of alien services. The article
deals with some aspects of intelligence research that often influence the value
of final reports, presented to their consumers. It analyses intelligence database
designated for its end users. It simultaneously reflects the question of indications
and warnings against opponent ‘s surprise attacks. Last but not least, the purpose
of this article is both to attract the readers’attention to this theme and also to start
debate on the methods of predictions of future threats, drawn up by analysts’teams,
as their reports are not always suitably recognized by their end users.
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Uvod

V disledku ¢asto ménicich se pozadavki politickych predstaviteld (uzivateli zpravo-
dajské informace) se dostavaji zpravodajské agentury do situace, ve které je preferovana
spise kratkodoba (aktualni) zpravodajska informace. Potfeba dlouhodobé a systematické
zpravodajské informace je potlatovana a je viceméné v pozadi. I kdyz politici neciti
pottebu dlouhodobé informace, zpravodajsti analytici tuto potiebu musi mit, protoze
pro svou analytickou ¢innost si musi vytvaret a aktualizovat databaze informaci, posky-
tujici vychozi podklady pro jejich praci.

Pro zpravodajskou agenturu je situace jesté slozitéjsi v tom, ze politici vyuzivaji
Casto oteviené zdroje, které mnozi z nich povazuji za rovnocennou nahradu zpravo-
dajské informace. Mnohdy panuje ptfedstava, ze v informacni spolecnosti politik musi
velmi dobfe vSe znat. Ma ale zaneprazdnény politik ¢as na to, aby mohl ¢ist domaci
a zahranic¢ni noviny a periodika a zpracovat své zdroje informaci bez jakéhokoliv pomoci
analytika? Vzdyt zpravodajsky analytik potfebuje kazdy den az dvé hodiny k tomu,
aby se jen seznamil s informacemi ziskanymi v uplynulé noci.

Casto se ale stava, ze politik si na zaklad& informace z otevienych zdroji vyvodi
vlastni zavéry a od zpravodajského analytika chce potvrzeni svych zavért a rozhod-
nuti. Tim se stava, ze soucasny analytik pracuje v prostredi, které je vice konku-
ren¢ni nez kdy dfive a tato ,,soutéz o politika™ pravdépodobn¢ zintenzivni jesté vice
v budoucnu.

Zpravodajska analyza je tradi¢nim u¢innym nastrojem zpravodajské agentury,
pracujici ve prospéch posilovani politického, vojenského, ale i obchodniho a tech-
nického potencialu statu. Metody zpravodajské analyzy vyuzivaly uz celd desetileti
i komercni subjekty, a ze zprav uspésnych firem vime, Ze vyznam obchodniho zpravo-
dajstvi v posledni dob¢ jesté vzrostl. Jedna se o:

1. Techniky uplatilované ve zpravodajské analyze, jez jsou velmi podobné technikdm

pouzivanym pro planovani a feseni problémut v riznych organizacich.

2. Zakladni principy zpravodajské analyzy podobné tém, které se pouzivaji v jinych

oborech lidské ¢innosti, a tyto podobnosti jsou obecné platné.

3. Metody mohou byt pievzaty z védeckého vyzkumu, strojirenstvi, prava a ekono-

miky, a poté aplikovany ve zpravodajské analyze.

Urcitym problémem zpravodajské analyzy je skutecnost, ze informace shromazdéné
zpravodajskymi technickymi prostfedky (snimky, signaly, data a tak dale) nemohou
byt vyuzity pfimo analytiky. Musi byt nejprve pfevedeny ze surovych dat do textovych
produktii nebo obrazi a teprve tyto potom mohou byt vyuzivany analytiky pro tvorbu
zpravodajskych informaci. Zpracovani a vytézovani jsou klicovymi kroky v prevadéni
informaci, shromazdénych technickymi prostfedky, do zpravodajské informace.

Hlavni pozornost o zpravodajstvi byva zaméfena na utajované shromazd’ovani infor-
maci a specialni operace, které¢ jsou pro vefejnost atraktivni a jsou tedy pomyslné tim
podstatnym, co zpravodajstvi déla. Musime si ale uvédomit, ze samotné shromazd’o-
vani ale produkuje pouze data a informace a nikoli vysledny produkt pro uzivatele,
tj. zpravodajské informace. Data a informace musi podstoupit vytézeni a zpracovani
analyticky predtim, nez mohou byt povazovany za zpravodajskou informaci a predany
uzivatelim.
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informaci jednotlivymi zdroji, nebo analyza informaci a produkce zpravodajskych
informaci? Mtizeme si odpovédét, Ze oboji je dtilezité, ale analyza informaci je srdcem
zpravodajské agentury. Pfitom Casto byva pravidlem, ze omezené finan¢ni prostredky
pro zpravodajské agentury jsou vice vyuzivany pro zdrojové soucasti, které Casto
dostavaji prednost pred analyzou. A tak se Casto stava, Ze je shromazd’ovano mnohem
vice informaci, nez mtize byt zpracovano nebo vyuzito.

Sebelépe formulované pozadavky na informace na zpravodajskou agenturu,
shromazd’ovani, vytézZeni a zpracovani informaci maji potom jen maly vyznam,
protoze bez jejich zpracovani analytiky nepfinasi znalost. Pokud informace nejsou
predany analytiktim, ktefi Casto spolupracuji s experty v jejich pfislusnych oblastech,
nemohou byt plnohodnotné vyuzity. Analytici jsou schopni pfeménit informace
do zpravodajské informace, kterd reaguje na potieby politiki. Druhy vybranych
analytickych produkti, kvalita analyzy a produkce, ¢as zpracovani aktualnich zpra-
vodajskych produkti, stejné jako produktt s vizi del$iho dosahu, to jsou hlavni
ukoly zpravodajstvi.

Proces analyzy informaci je zpravidla zcela skryt pfed uzivateli zpravodajskych
informaci. A tak se stava, ze pricinou fady nejvétsich zpravodajskych neuspéchi byva
vedle Spatné analyzy i fakt, ze analyza nebyla provedena viibec. A vétSina zbyvajicich
nezdart je pfimym dusledkem selhani operativni akce, jez nasledovala po spravné
analyze. Informace, které jsou k dispozici, jsou zpravidla vagni a nikterak alarmujici.
Zpravidla je pozname az pii zpétném pohledu. Naptiklad pred teroristickym utokem
11. zafi 2001 existovaly jednotlivé informace o riznych aktivitach (vcetné vycviku
piloti), ty vSak vyvolavaly jen minimalni zajem. V soucasnosti se objevila fada doku-
mentarnich poradd, které poukazuji na chyby ve shromazd’ovani a zpracovani informaci,
ale ty vychazi z hodnoceni ,,post mortem®, které miize napomoci v ptipravé novych
analytikt.

Komise amerického Senatu pro vySetfovani 11. zafi, slozena z fady odbornikd,
ve své zpravé vypoditava pochybeni Federalniho tfadu pro vysetiovani (FBI) a Ustiedni
zpravodajské sluzby (CIA). Nenasla ale dikaz, ze by vladni agentury mohly ttoktim
zabranit. Zprava tvrdi, ze agentury nedaly také dohromady informace, které mohly
»vyznamn¢ posilit* Sance odhalit plan sité al-Kai’dy na itoky unesenymi dopravnimi
letadly a pfedejit mu. Nikdo se nikdy nedozvi, co se byvalo mohlo stat, kdyby se navza-
jem podafilo propojit vice téchto riznorodych informaci.

Informacni zaklad

Pro zpravodajskou analyzu informaci a tvorbu zpravodajskych produktt je dulezité
soustiedit informace ze vSech zdrojii, vlastnich i cizich agentur. Spoluprace zpravodaj-
skych agentur je bézna uvnitt jednotlivych stati. Lze si tedy polozit otazku pro¢ tedy
nemit vytvoten informacni zaklad? Prakticky by to znamenalo vytvoreni spole¢né data-
baze vice agentur s jasn¢ definovanymi pristupovymi pravy. Stejn¢ tak ale by muselo
byt definovano, jaké informace budou do této databaze vkladany, kdo je bude vkladat
a s jakou mirou vérohodnosti obsahu téchto informaci. Takova databaze by mohla byt
dilezitym podptrnym prvkem tvorby dlouhodobé informace. Ona ale neexistuje, protoze

123



Vojenské rozhledy 1/2014

»soupeteni* zpravodajskych sluzeb o prizen politiki ¢i parlamentu, vede k otazce, kdo by
m¢él byt garantem spolecné databaze. Komu by to vice prospélo, agenturam, nebo uzi-
vatelim informaci? Nakolik by to prineslo zlepSeni kvality informaci a kdo by stanovil,
k jakym informacim ma kdo ptistup?

Slozitost vyvoje situace v oblasti bezpecnosti, pfedevsim riznorodost hrozeb a potieba
zpracovani jasné sady priorit pozadavkt pro shromazd’ovani informaci a jejich analyzu,
prinasi pro zpravodajské agentury potieby rychlého zpracovani ziskanych informaci,
ze kterych lze rychle odpovédét na zadané pozadavky na informace. Z uvedeného
vyplyva, Ze problémem pro zpravodajskou agenturu neni jen shromazd’ovani informaci,
ale hlavné¢ jejich zpracovani a efektivni vyuziti.

Slozitou otazkou je problematika vcasné informace a varovani politikti pred
nebezpecim ohrozeni statu. I kdyz se v soucasnosti nejedna o n¢jaky utok proti
CR, piesto je nutno vénovat pozornost jak statnim, tak nestatnim aktéram, kteii
jsou ochotni pfistoupit na nebezpeci valecného konfliktu. Severni Korea a fada
islamistickych skupin jsou toho jasnym ptikladem. Zde stoji zpravodajské agentury
pied slozitou situaci, ktera je zna¢né odliSna od té, kterd zde existovala za doby
studen¢ valky.

Minimalizace prekvapeni v bipolarnim svéte.

Existence dvou proti sobé¢ stojicich koalic, obrovskych vojenskych organizaci, vyza-
dovala fadu vale¢nych piiprav a nedovolovala zahajeni konfliktu s ptekvapenim v tom
pravém slova smyslu. Nutnost doplnéni vojsk mobilizovanymi zalohami, pfipravy
techniky a dal$i nutna opatfeni, véetné opatieni v civilnim sektoru, to predstavovalo
jasné ptiznaky. Dlouhodobé sledovani vefejnych zakazek pro ozbrojené sily dava jasnou
odpovéd’ na otdzky modernizace a zvySovani bojovych moznosti svazkt. Sledovani
pohotovostnich systémi jadernych sil, letectva, veleni a dalSich, neumoziovalo druhé
strané ziskat vyrazny predstih.

Sledovani pfiznakti uvedené ¢innosti bylo alfou a omegou zpravodajskych sluzeb.
Poskytovalo varovani pred sovétskym jadernym utokem, ktery mohl byt prekvapenim
ve strategickém méfitku. Vypracované materialy pro analytiky dovolovaly sledovat
standardni udalosti zivota a vycviku vojsk.

Jakakoli zjisténa odliSnost byla podkladem pro analyzu s cilem zabranit pie-
kvapeni. Tak mohly byt odhaleny zmény ve vycviku ¢i postupné zmény v sys-
tému bojové pohotovosti. Trvalé sledovani a shromazd’ovani informaci vedly
k hlubokému pochopeni standardnich operacnich postupii druhé strany, tedy toho
co vlastné predstavuje obvyklou ¢innost a jaké piiznaky by mohly upozornit
na pfipadny utok.

Uvedené znalosti piiznakti dovolovaly analytikiim nejen upozornit politiky na urcité
nebezpeci, ale rovnéz presné zdtivodnit i piiznaky, které je k témto zavéram vedly. Sle-
dovani technickymi prostedky, pfedevsim s vyuzitim sateliti, umoznilo specifikovat
do detailu ¢innost vojenskych sil druhé strany. Kontroly konvenénich zbrani, jednani
o strategickych zbranich, pfindSely konkrétni poznatky k hodnoceni pfiznakt nebezpeci
hrozby. Takové zavéry byly politiky dobfe akceptovatelné, protoze minimalizovaly
nejistotu.
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Teroristické hrozby

Po 11. zaf1 2001 se situace zménila. Nebezpeci ¢ihajici z utokd teroristickych skupin
ma zcela jiny charakter, stejn¢ jako ,,bézna‘ ¢innost potencionalnich teroristd. Piipravy
akce se mohou objevit na chatu pfi pfedavani zprav, které ovSem mohou byt soucasti
normalni korespondence. Stejné tak se mohou signaly o pripravach ziskat z telefonickych
hovorti nebo také miize byt signalem preruseni korespondence. To vse ale plati v pfipad¢,
ze zname toho, kdo za skupinou stoji nebo se projevuje jako jeji ¢len (pfivrzenec).

Teroristické hrozby, které jsou predstavovany nestatnimi subjekty, jsou tak nové
a neptredvidatelné. Zjistovani moznosti, metod a cil utokd je prakticky nemozné.
Také je pravdou, ze chovani nestatnich aktéri neni omezeno standardnimi operacnimi
postupy statnich ¢initelti nebo piedpisy, ze kterych vychazi vojenské slozky. Jinak feceno,
na rozdil od studené valky, kdy byly znamy sméry itokti a povaha nebezpeci, se zda
byt ztejmé, ze hrozby terorismu, které jsou predstavovany nestatnimi aktéry, jsou zcela
jiného charakteru. Z toho nepiimo vyplyva, ze zpravodajsti analytici a politicti Cinitelé
postradaji potiebnou piedstavivost predvidat pravdépodobné hrozby terorismu.

Neni to vSak zcela pravda, protoze teroristé vyhlasuji své, predevsim ideologické
cile. Motivy a zptsob jednani teroristickych siti jsou zpravidla dobie znamé. Ve srov-
nani se signaly, které generovaly vojenské organizace za studené valky, jsou signaly
generované nestatnimi subjekty omezeny co do poctu a predevsim jsou relativné slabé.
V soucasnosti jsou nestatni sily ve srovnani se statnimi prvky omezeny v jejich ope-
racich predevs§im dostupnosti zdrojii ziskavanych z pouhych tajnych operaci. Navic
vybér terminti jejich operaci je omezen materialnimi zdroji nebo osobami a v pfipadé
zmeén se zvysuje pravdépodobnost odhaleni zpravodajskymi agenturami. Skutecnost,
ze teroristé musi uto€it na silné a slabé stranky oponenta, aby bylo mozné z vysledka
generovat vyznamny politicky dopad, mtize byt také pouzit jako voditko k pochopeni
pravdépodobnych hrozeb. Trvalé¢ shromazd’ovani a analyza informaci, monitorovani
¢innosti nestatnich aktérd, teoreticky dava moznost pochopit a odhalit jemné signaly
zmeén, které vytvareji varovné signaly.

Indikace priznakti a metody varovani jsou zalozeny na kli¢ovych pojmech a pied-
pokladech, které musi byt pochopeny a pfijaty analytiky i vefejnymi Ciniteli. Nemusi
vsak byt pfedpovedi konkrétnich udalosti. Mohou byt pouze informacemi o hrozbach,
které se zvySuji. Pokud politici trvaji na pfijimani takovych informaci, které maji poslat
konkrétni podrobnosti o tom, co se chysta nebo presvéd¢ivé vysvétleni, pro¢ se aktér
chystd provést uréitou operaci, pak se analytici dostavaji do situace, kdy informace
bude poskytnuta pravdépodobné pfilis pozde. Analytici a politicti ¢initelé musi piekonat
dilema, vychazejici z preference politikii ,,vSe nebo nic* ve zpravodajské informaci.

Indikace a metody varovani

Indikace a vystraha ve zpravodajskych informacich je zalozena na detekci odlisnosti,
které vyzaduji trvalou analyzu modelt aktivit protivnika tak, Ze odrazi ,,normalnosti*
a mohou byt identifikovany. V pfipad¢ nedostatku jasného konceptu ocekavaného cho-
vani protivnika a dobfe definované seznamu varovnych indikatortt mohou navic poskyt-
nout cenné sluzby, protoze mohou poslouzit jako zptisob, jak nasmérovat shromazd’ovani
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na jednotlivce, skupiny, zatizeni ¢i organizace, které se zdaji byt zapojeny do neobvyklé
aktivity.

Analytici, ktefi jsou seznameni blize s objekty zpravodajského zajmu, jsou schopni
najit bezvadné a presvédcive vysvétleni pro vznik nékteré z odlisnosti. Kazda odlisnost
vyzaduje dalsi analyzu, protoze nabizi zpisob, jak odhalit klamani a podvod. Detekce
odlisnosti ¢innosti u jednotliveti nebo skupin se nemusi objevit v ptimé predikci operace
protivnika. Vzdyt’ informace o skupiné zahranicnich studentii z Blizkého vychodu, ktefi
se uci 1état, ale ne pfistavat, naznacuji, ze analytici nebyli schopni rozpoznat, co vlastné
takova informace pro varovani znamena.

Jakmile jsou zjistény indikatory odlisnosti od bézného stavu, politici musi rozhodnout
o vhodné reakci, ktera je vhodna jako odpoveéd’ na zvySené hrozby terorismu. Je tieba
si uvédomit, Ze zména situace v oblasti obrany a bezpecnosti miize znemoznit plany
protivnika. MtZe jej odradit od pfijeti nezadouci akce. Vzhledem k tomu, ze protivnik
ztraci pfijatou reakci prvek prekvapeni, toto ¢ini hrozby terorismu méné relevantni.
Zmeéna bezpecnostni situace miize zpozdit ¢innost protivnika nebo jej také odradit
od provedeni operace. Prodleva do provedeni pfipadné modifikované operace protiv-
nika dava moznosti ziskat Cas, potfebny pro vySetieni zjisténych aktivit, stejné jako
moznost narusit ¢innost protivnika, zadrzeni a identifikace jedinct, ktefi jsou klicem
k blizici se operaci.

Protoze i maléd zména v oblasti obrany a bezpecnosti miize odradit potencialni utok
nebo zabranit operaci, mtize identifikace ptiznakl a zpravodajské varovani prekonat
preference politikti pro ,,vSechno nebo nic*“. Misto toho, aby politici pfijimali nakladna
opatfeni a extrémni reakce na potencialni hrozby terorismu, piijeti i relativné skromné
zmény v oblasti obrannych a bezpecnostnich opatfeni miize zabranit protivnikovi
v momentu prekvapeni, nebo zcela znemoznit plany protivnika, které jsou vytvoreny
tak, aby spliovaly specifické strategické cile.

Indikace a metody varovani piedstavuji diilezity néstroj, ktery nabizi moznost rychlé
reakce na soucasné teroristické hrozby. Nabizi zamysleni nad moznostmi prostredk
a technik shromazd'ovani, coz podporuje dlouhodobou analyzu pfi vytvareni databaze
znalosti ptiznakil vznikajicich hrozeb. Rovnéz nabizi rozhodovani jak 1épe zamérit Usili
shromazd’ovani pii analyze odliSnosti od znamych modeli chovani statnich i nestatnich
aktéri. Pro analytiky ale také nabizi zptisob jak ptekazit Usili protivnika v klamani.
Indikace a metody varovani nabizi i zptisob jak pfekonat dilema odezvy a obecnou
nechut’ politikd vynalozit zna¢né naklady v reakci na hrozby terorismu. Soucasné nabizi
strategické zajisténi v oblasti zpravodajstvi, obrany a bezpecnosti statu.

Indikace a metody varovani mohou nabidnout konstruktivni odpovéd’ i na soucasné
bezpecnostni problémy. Je vsak ziejmé, ze stanoveni indikatorti po padu studené valky
je mnohem slozitéj$i a miize se zdat, Ze za soucasnych podminek nékteré z nich nere-
aguji a mohou ptipadné selhdvat. Selhani je vzdy tfeba zvazit a vyuzivat ziskané udaje
v ramci shromazd’ovani a analyzy pro dalsi rozvoj zpravodajstvi. Indikace ptiznakl
ametod varovani ziistavaji vyznamnym a G¢innym nastrojem v usili zabranit piekvapent,
a odradit protivnika, ktery se snazi vyuzit slabych strdnek v bezpecnostni a obranné
oblasti statu k dosazeni svého cile.

Interpretace zpracovanych informaci je velmi dtlezitou slozkou, protoze prezen-
tuje uzivateli informace vysledky zpravodajské analyzy, a to nejen z oblasti ptiznakl
ohrozeni narodni bezpec¢nosti. Nastroje umoziujici rychly vybér zdznamu s urcitymi

126



Vojenské rozhledy 1/2014

daty (napf. jména), analyzu vztahll mezi prvky navzajem, zobrazeni kontextu a vza-
jemnych vztahti jsou nejen neodmyslitelnou soucasti analytického pracovisté. Grafické
zobrazeni vysledkt analyzy vztah je vyznamnym pomocnikem soucasného analytika
a napomaha i v presvédcivosti prezentace.

Zaver

Zpravodajska analyza klade na analytika neobycejné vysoké naroky. Zpravodajska
agentura pracuje s informacemi. Smysl analyz spociva v tfidéni a hledani vzorct mezi
informacemi, popf. ve vytvareni hypotéz, vysvétlujicich jevy minulych nebo odhadujici
vyvoj v budoucnosti. Analyzy obvykle predstavuji feseni komplexniho problému a jako
takové se v soucasnosti nevyhnou vyuziti nastroji pro praci s databazemi, bez kterych
si nelze zpravodajskou ¢innost piedstavit.

Zpravodajské agentury jen velmi neochotn¢ odhaluji sva tajemstvi i bézné postupy,
proto vétSina dostupné literatury, pojednavajici o analyze, stavi na teorii a praxi ame-
rickych zpravodajci, které nejsou vzdy zcela aplikovatelné na evropské poméry zemi
stiedni velikosti a z toho plynoucich omezenych moznosti a ambici zpravodajské prace.
Presto ziistava mnoho spole¢ného, nebot’ praci bystrého analytického mozku nelze nahra-
dit sebedokonalejsi vypocetni technikou a i ty nejptresnéjsi snimky Spionaznich satelitil
musi byt interpretovany a zatazeny do kontextu za pomoci logiky, znalosti a zkuSenosti
analytikli a pokud mozno i s pouzitim strukturovanych analytickych metod. Zpravo-
dajsky analytik by mé¢l samoziejmé byt na prvnim misté odbornikem v problematice,
kterou ma ve své praxi analyzovat a az sekundarné¢ by mél byt vybaven i znalostmi
o zadoucich analytickych postupech. V tomto by mu mély pfispét i nastroje pro praci
s informacni databazi.
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