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Clanek se vénuje konceptu crowdsourcingu v prostiedi socialnich siti jako
novému fenoménu zapojujiciho civilni obyvatelstvo do zpravodajské-
ho procesu a umoznujici vyuZiti jeho zpravodajského potencidlu béhem
ozbrojeného konfliktu. Crowdsourcing civilniho obyvatelstva je predstaven
na prikladu intervence NATO b&hem prvni ob&anské valky v Libyi. Clanek
prezentuje jeho vyuZiti béhem zpravodajského procesu na strategicko-
-operacni Urovni veleni a fizeni ozbrojenych sil. Stanovuje jeho mozZnou
definici jako zdrojového prvku zpravodajského procesu, pricemz je jako
zdrojovy prvek distinktivné oddélitelny od podobnych zdrojovych prvka.

The article focuses on the concept of crowdsourcing in the social
networking environment as a new phenomenon involving civilians in
the intelligence process, enabling the use of their intelligence potential
during armed conflict. Crowdsourcing of the civilian population is
introduced by the example of NATO intervention during the first civil
war in Libya. The article presents its use during the intelligence process
at the strategic-operational level of command and control of the armed
forces. It establishes its possible definition as a collection method of the
intelligence process, and as a collection method which is disjunctively
separable from similar intelligence collection methods.

CROSINT; Crowdsourcing; role civilistl v ozbrojenych konfliktech; shro-
mazdovani zpravodajskych informaci; zpravodajsky proces.

CROSINT; Crowdsourcing; Role of Civilians in Armed Conflicts; Intelligence
Collection; Intelligence Proces.
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uvoD

Vyuziti crowdsourcingu a informaci z otevienych zdrojl je v dnesni vysoce digital-
né propojené spolec¢nosti jiz pomérné béznou praxi. Vyjimkou nejsou soudobé valecné
konflikty, kdy informace ziskané crowdsourcingem predstavuji cenny zdroj informaci pro
tvorbu zpravodajského produktu.?

Potencial crowdsourcingu ukazaly soudobé ozbrojené konflikty, pfedevsim obcéanska
vélka v Syrii nebo druha valka o Nahorni Karabach. Ve velkém méritku poté pocatecni
tydny ruské agrese proti Ukrajiné, kdy ukrajinské ozbrojené sily v prvnich etapach valky
vyuzily tento zplsob shromazdovani informaci v do té doby nezaznamenaném rozsa-
hu. VyuZiti crowdsourcingu civilniho obyvatelstva jako zdrojového prvku zpravodajského
procesu mélo signifikantni vliv na prvotni ukrajinské vojenské Gspéchy.2

Co si vsak pod pojmem crowdsourcing predstavit? Z obecného pohledu se jedna
o ,model distribuovaného reseni problému, ktery vyuZiva kolektivni znalosti (interneto-
vych) skupin s cilem pomoci organizaci se specifickym tkolem”.3 Crowdsourcing vychazi
z konceptu tzv. kolektivni znalosti (collective intelligence). Nékdy je téZ oznacovan jako
,wisdom of the crowds”, kdy pravé toto oznaceni slouzi v nékterych pripadech k ¢eské-
mu prekladu jako ,,moudrost dav(l“, nicméné v tomto ¢lanku je dale vyhradné pouzivan
uvedeny anglicky termin crowdsourcing.

Plvodné civilni koncept pomérné rychle expandoval do zpravodajského procesu,*
ve fazi shromazdovani a zpracovani informaci, kde crowdsourcing figuruje jako jeden
ze zdrojovych prvkd pro naslednou véezdrojovou analyzu.5 Proto se text zaméFuje na je-
den z prvnich konfliktl, béhem kterého se timto zplisobem ziskané informace vyuZzivaly.
Vyuziti popisovanych metod bylo moZné pozorovat béhem prvni obéanské valky v Libyi
(nékdy téz nazyvana jako ,Libyjska revoluce”), ktera probihala v roce 2011.

Severoatlanticka aliance intervenovala do tamniho konfliktu prostfednictvim pouZiti
vzdusnych sil. Nad libyjskym tzemim vznikla bezletova zéna. Cilem bylo pomoci povstal-
clm svrhnout rezim plukovnika Muammara Kaddafiho a zaroven ochranit jim utlatované

1 PESEK, Karel. Komparativni pFipadové studie: vyufiti ob&anského zpravodajstvi (CITINT) béhem
probihajiciho konfliktu na Ukrajiné v porovnani s vybranymi soudobymi konflikty. Online, Diplomova
prace, vedouci Miroslav Mares. Brno: Masarykova univerzita. 2023, s. 118. Dostupné z: https://is.muni.
cz/th/qjy3x/. [cit. 2023-10-16).

2 BURKE, Paul. THE ISSUES IN THE COLLECTION, VERIFICATION AND ACTIONABILITY OF CITIZEN-DERIVED
AND CROWDSOURCED INTELLIGENCE DURING THE RUSSIAN INVASION OF UKRAINE. Online. Strategic
Panorama. 2022, s. 96. Dostupné z: https://doi.org/10.53679/2616-9460.specialissue.2022.09. [cit.
2023-10-16].

3 BRABHAM, Daren C. Crowdsourcing. Cambridge, Massachusetts a London, England: The MIT Press, 2013,
s. 117.1SBN 978-0-262-51847-5. Dostupné také z: https://wtf.tw/ref/brabham.pdf.

4 STEELE, Robert David. Open source intelligence. In: JOHNSON, Loch K. Handbook of Intelligence Studies.
270 Madison Avenue, New York NY 10016: Routledge, 2007, s. 131. ISBN 0-203-08932-4.

5 Viz Burke, ref. 2. str. 97.
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civilni obyvatelstvo.® V dobé&, kdy NATO nedisponovalo Zddnymi pozemnimi jednotkami
pfimo v Libyi a situace v zemi byla vysoce nepiehlednd az chaotickd, se crowdsourcing
libyjskych civilistl, zejména jejich aktivity na socidlnich sitich,? zacal jevit jako jeden ze
zpUsobd, jak Uc¢innost uderd aliancniho letectva zefektivnit. Crowdsourcing Uspésné roz-
Sifoval objem informaci alian¢niho strategicko-operacniho zpravodajstvi béhem operace
,Unified Protector” (Operation Unified Protector, OUP).8

Nasledujici text predstavuje vyuZiti metod crowdsourcingu v rdmci shromazdovani in-
formaci a jejich nasledné vyuziti béhem dalsich fazi zpravodajského cyklu. Text je prehle-
dovym clankem vyuZivajicim sekundarnich informacnich pramend a poskytuje prehled
o fenoménu crowdsourcingu v prostredi zpravodajského zabezpeceni ¢innosti ozbroje-
nych sil.

V textu je obsaZena reSerSe sekundarnich zdroju o tématu. Na zakladé analyzy téchto
zdroj( autori argumentuji, Ze crowdsourcové zpravodajstvi (Crowdsourced intelligence
— CROSINT) je mozné odlisit od pFibuznych zpravodajskych disciplin (zdrojovych prvk(?®)
shromazdovani informaci, predevsim od zpravodajstvi z otevienych zdroji (Open-sour-
ce Intelligence, OSINT) a zpravodajstvi z lidskych zdroji (Human Intelligence, HUMINT),
jelikoZ jejich vzajemny presah neni dostatec¢ny a navzdory vyuZiti stejnych prileZitosti
se od sebe konceptualné lisi.

Clanek pracuje s urditym mnoZstvim zpravodajskych zdrojovych prvk@ (INTs), které
vsak nejsou Sirsi zpravodajskou komunitou dosud jako samostatné uznavany. V textu je
vsak s nimi pracovano v zajmu upozornéni na odliSnosti od tradi¢nich disciplin a zaroven
poskytnuti pfehledu o soucasnych trendech ve zpravodajskych studiich.

Autofri také predstavuji definici crowdsourcingu pro jeho vyuZiti ve zpravodajském
procesu. Zavérem je popsan vyskyt tohoto fenoménu jako zdrojového prvku zpravodaj-
ského procesu béhem prevratu v Libyi v roce 2011 ze strany NATO v pribéhu OUP.

6 NATO. NATO and Libya (Archived). Online. NORTH ATLANTIC TREATY ORGANIZATION. Last updated: 09
Nov. 2015 11:22. Dostupné z: https://www.nato.int/cps/en/natohg/topics_71652.htm. [cit. 2023-10-16].

7 ELKJER NISSEN, Thomas. #TheWeaponizationOfSocialMedia: @Characteristics_of _ Contemporary_
Conflicts. Kodan: Royal Danish Defence College, 2015, s. 80-84. ISBN 978-87-7147-098-7. Dostupné také
z: https://research.fak.dk/esploro/outputs/book/TheWeaponizationOfSocialMedia-CharacteristicsofCont
emporaryConflicts/991815694803741.

8 STOTTLEMVYRE, Steve a STOTTLEMYRE, Sonia. Crisis Mapping Intelligence Information During the Libyan
Civil War: An Exploratory Case Study. Online. Policy & Internet. 2013, roc. 4, €. 3-4, s. 2. Dostupné z: https
/doi.org/10.1002/po0i3.9. [cit. 2023-10-16].

9 Vyznam terminG zdrojovy prvek zpravodajského procesu a zpravodajska disciplina je v ramci clankd
stejny.
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ZPRAVODAIJSKE VYUZITi CROWDSOURCINGU

V ODBORNE LITERATURE

Textl o vyuZiti crowdsourcingu v civilni (striktné nevojenské) sfére existuje velké
mnozZstvi. Koncept pfedstavil v roce 200610 Jeff Howe,1ktery se vénuje jeho vyuZitelnos-
ti v oblasti obchodu a podnikani. Daren Brabham12 se tomuto fenoménu vénuje po jeho
teoretické strance, predstavuje definici crowdsourcingu a popisuje, jak by mél cely pro-
ces v idealnim pripadé fungovat. Pravé Brabham znacné rozsifuje teoretickd vychodiska
této Cinnosti a poukazuje na klicové faktory, které by mél proces splfiovat, aby se o ném
dalo hovotit jako o ,,crowdsourcovém®. Na téchto parametrech panuje shoda napfic své-
tovou akademickou obci, pficemZ zmifiovanymi faktory!3 jsou:

e ,Organizace (aktér) majici Ukol/pozadavek, ktery je potfeba splnit nebo chce s jeho

plnénim pomoci.

o Komunita (dav — crowd) ochotnd tkol/pozadavek dobrovolné vykonat.

® (Online) prostredi umoZiujici plnéni ukolu a interakci mezi organizaci (aktérem)

a komunitou.

® Spoluprdce je vzdjemné vyhodnd pro organizaci (aktéra) i komunitu.”14

Brabham tvrdi, Ze crowdsourcing je vyuzivan vyhradné v internetovém online pro-
stredi. OvSem tato Cast jeho definice je jiz prekonana, a to zejména v okamziku, kdy se
zamérime na vyuZiti crowdsourcingu béhem shromazdovani informaci v prostredi ozbro-
jeného konfliktu. DileZita je tedy pouze existence ,prostfedi (at jiz online nebo off-line),
umoznujiciho plnéni dkoll a interakci mezi zainteresovanymi stranami. DuleZité je dodat,
Ze pro interakci mezi stranami bude s nejvétsi pravdépodobnosti zapotfebi internetové
pripojeni nebo alespori mobilni signal. Online prostredi vsak zcela jisté nemusi byt za-
kladni potfebou pro plnéni stanoveného ukolu (v tomto pfipadé myslime shromazdovani
informaci v terénu).

Na druhé strané je pocet odbornych textl vénujicich se vyuZiti crowdsourcingu jako
zdrojového prvku vsezdrojové analyzy béhem zpravodajského procesu zcela marginaini
mnozstvi a v ¢eském a slovenském jazyce, s vyjimkou nékolika zavérecnych vysokoskol-
skych praci, toto téma zcela absentuje. Pro akademickou sféru zacalo byt aktudlni az
s vypuknutim valky na Ukrajiné v roce 2022.

Z text( vénujicich se crowdsourcingu jako zdrojovému prvku zpravodajského proce-
su je dlleZité zminit hned nékolik pocinl zacinajicich pionyrskou kapitolou v dile Locha

10 HOWE, Jeff. Crowdsourcing. Online. Crowdsourcing.typepad.com. 2006. Dostupné z: https://
crowdsourcing.typepad.com/cs/2006/06/crowdsourcing_a.html. [cit. 2022-10-08].

11 HOWE, Jeff. Crowdsourcing: Why the Power of the Crowd Is Driving the Future of Business. Currency,
2009. ISBN 978-0307396211.

12 Viz Brabham, ref. 3.
13 |bid., str. 3.
14 |bid., str. 3a 97.
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Johnsona,15 jejimZ autorem je Robert Steele.16 Ten v kapitole o OSINT jako prvni upozor-
nuje na (v té dobé — 2007) novy fenomén jménem crowdsourcing a poukazuje na jeho
do budoucna se zvysujici vyznam. Steele ho povaZuje ,,pouze” za subdisciplinu OSINT. To
v3ak nikterak neubird na vyznamu, ktery v ném Steele vidi.1?

Nicholas Mumm?18 dochdzi k zavérim, Ze vyuZitim potencidlu civilniho obyvatelstva
v soucinnosti s modernimi technologiemi zvySuje ucinnost shromaZdovani informaci
v ramci HUMINT. Uvadi také, Ze vyuziti kolektivniho védomi civilistd miZe v Sirokém mé-
fitku pomoci ozbrojenym sildm v jejich operacni ¢innosti. Nabada i k vyuZiti rozsifujici se
mobilni sité k vytvoreni propojeni mezi civilnim obyvatelstvem a armadou. Celkové po-
ukazuje na mozZnost doplnit zpravodajské zabezpeceni ozbrojenych sil o crowdsourcova
data od civilniho obyvatelstva.1?

Pokousi se tak prevléci koncept sesednutych vojaku ,,every soldier a sensor” do civilni-
ho prosttedi. Ten je detailné popsan v pfirué¢ce americké armady z roku 2008.20 Koncept
cili na zvySeni objemu ziskanych informaci béhem zpravodajského procesu na taktické
urovni. Sesednuti vojaci maji byt schopni aktivné pozorovat své okoli, poznatky zazname-
navat a pribéiné hlésit v redlném &ase pomoci novych pfipojenych technologii.?! Také
¢innost crowdsourcingu ma podobu tzv. sesednutych vojaka. Timto zplsobem rozsifuje
zpravodajské a prlizkumné kapacity pro zpravodajsky proces v rdmci zpravodajské pri-
pravy bojisté, a to pomoci jednotlivych vojakl zajistujicich kontinuéini tok informaci. Vo-
jaci tvori dav (crowd) a kazdy vojak je v rdmci konceptu zpravodajskym senzorem.

Vsechny zminéné texty vSak zatim spatfuji crowdsourcing pouze jako obohaceni tra-
di¢nich zpravodajskych zdrojovych prvk(. Odlisny pohled predstavuje Steven Stottlemy-
re22 3 Shay Herhkovitz.23 Oba autofi, publikujici nezévisle na sobé, tvrdi, Ze crowdsour-
cing neni pouze nastroj rozsifujici tradi¢ni zpravodajské zdrojové prvky, nybrz ho vnimaji

15 JOHNSON, Loch K. Handbook of Intelligence Studies. 270 Madison Avenue, New York NY 10016: Routledge,
2007. ISBN 0-203-08932-4.

16 Viz Steele ref. 4.
17 |bid.

18 MUMM, Nicholas. CROWDSOURCING: A NEW PERSPECTIVE ON HUMAN INTELLIGENCE COLLECTION IN
A COUNTERINSURGENCY. Online. Small Wars Journal. 2012. Dostupné z: https://smallwarsjournal.com/
node/12036. [cit. 2023-04-24].

19 |bid.

20 HEADQUARTERS DEPARTMENT OF THE ARMY. FM 3-21.75 (FM 21-75): The Warrior Ethos and Soldier
Combat Skills. Washington, DC: Headquarters Department of the Army, 2008. Dostupné také z: https://
irp.fas.org/doddir/army/fm3-21-75.pdf.

21 MCGARRY, Christopher C.E. Inverting the Army Intelligence Pyramid. Online, Monograph, vedouci
Command and General Staff College. Kansas: School of Advanced Military Studies United States Army
Command and General Staff College Fort Leavenworth, Kansas. 2011, s. 14-17. Dostupné z: https://apps.
dtic.mil/sti/tr/pdf/ADA545590.pdf. [cit. 2023-10-17].

22 STOTTLEMYRE, Steven. HUMINT, OSINT, or Something New? Defining Crowdsourced Intelligence. Online.
International Journal of Intelligence and Counterlintelligence. 2015, ro¢. 28, ¢. 3. Dostupné z: https://doi.
0rg/10.1080/08850607.2015.992760. [cit. 2023-04-24].

23 Herhkovitz, Shay. 2020. “Crowdsourced Intelligence (Crosint): Using Crowds for National Security.” The
International Journal of Intelligence, Security, and Public Affairs 22 (1): 42-55. doi:10.1080/23800992.20
20.1744824.
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jako vlastni zdrojovy prvek zpravodajského procesu, ktery do rodiny , INTG“24 Fadi pod
oznacenim crowdsourcové zpravodajstvi (CROSINT).

Prvni a vlivnéjsi je Stotlemyre vytycujici zakladni charakteristické rysy téchto novych
projevll ve zpravodajstvi. Jeho hlavnim cilem je profesionalizovat koncept shromazdo-
vani informaci prostfednictvim crowdsourcingu, pficemz argumentuje, Ze tento zplsob
shromazdovani informaci je zpravodajskymi strukturami v jednadvacatém stoleti jiz
béiné vyuzivan. Navic dodava, Ze je jasné odliSitelny od pribuznych zdrojovych prvka
viezdrojové analyzy (OSINT a HUMINT).25

Konkrétnim pripadlm vyuZiti crowdsourcingu jako zdrojového prvku zpravodajského
procesu se na pfipadu Ukrajiny vénuje Paul Burke26 a Andrew Ford??, ktefi upozorfiu-
ji na masovost vyskytu crowdsourcingu v tomto konfliktu. Pfirovnavaji vyuziti civilniho
obyvatelstva ke zmifnovanému konceptu, kdy kazdy vojak je senzorem, a tento v pripadé
civilistd nazyvaji , kazdy obéan je shromaZdovatel” (every citizen a collector28). Oba také
tvrdi, Ze se civilisté stavaji souéast kill-chain??. Tyto faktory pfisuzuji rozsifeni vlastnictvi
chytrych mobilnich telefon( v ukrajinské populaci.

Trendu vyuZiti crowdsourcovych dat ze socialnich siti k vybéru vojenskych cili se vé-
nuje Thomas Elkjer Nissen.3? Jeho myslenky dale rozviji Sanda Svetoka3!. Oba autofi vsak
své poznatky sméruji ke konceptu hybridni valky, nikoli k samotnému zpravodajskému
procesu. Podobné je tomu i v pripadé P. W. Singera a Emersona T. Brookinga, ktefi se
vénuji weaponizaci socidlnich siti.32

Vyuziti crowdsourcovych dat ze socidlnich siti se vénuji i autofi publikujici o zpra-
vodajstvi ze socidlnich siti (Social media intelligence, SOCMINT),33 pfi¢emZ potencidlu

24 Neboli ,rodina“ zpravodajskych disciplin (zdrojovych prvk() shromazdovéni informaci, kdy jednotlivé
prvky maji tradi¢né ve svém akronymu INT odkazujici na anglické slovo intelligence (zpravodajstvi). Za
tradicni zpravodajské discipliny obecné povazujeme OSINT, HUMINT, IMINT, MASINT a SIGINT. Sou¢asnym
trendem ve zpravodajskych studiich je snaha rozsifovat ,rodinu” o nové zpravodajské discipliny. Zaroven
probihad debata o legitimité tohoto trendu. Pfikladem je pravé CROSINT, ale za zminku stoji i CITINT,
SOCMINT nebo CYBINT.

25 Viz Stottlemyre ref. 22. str. 579.

26 Viz Burke ref. 2.

27 Autor série ¢lankd o této problematice, viz: https://fhs.academia.edu/MatthewFord/Radical-War
28 \/iz Burke ref. 2. str. 101.

29 Kill-chain je nékolika fazovy vojensky koncept oznacujici strukturu Gtoku.

30 Viz Elkjer Nissen ref. 7.

31 SVETOKA, Sanda. Social Media as a Tool of Hybrid Warfare. Riga: NATO Strategic Communications Centre
of Excellence, 2016. ISBN 978-9934-8582-6-0. Dostupné také z: https://stratcomcoe.org/publications/
social-media-as-a-tool-of-hybrid-warfare/177.

32 SINGER, P. W. a BROOKING, Emerson T. LikeWar: The Weaponization of Social Media. Online. Eamon
Dolan/Houghton Mifflin Harcourt, 2018. ISBN 978-1328695741. Dostupné z: https://dl1.cuni.cz/
pluginfile.php/1192375/mod_resource/content/2/Singer%2C%20P.%20W%20%20LikeWar_%20the%20
Weaponization%200f%20Social%20Media-Houghton%20Mifflin%20Harcourt%20%282018%29.pdf. [cit.
2023-10-17].

33 SIR OMAND, David; BARTLETT, Jamie a MILLER, Carl. Introducing Social Media Intelligence (SOCMINT).
Online. Intelligence and National Security. 2012, ro¢. 27, €. 6, s. 801-823. Dostupné z: https://doi.org/10.
1080/02684527.2012.716965. [cit. 2023-04-24].
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socialnich siti pro shromazdovani informaci v ramci zpravodajského procesu se vénuje
Sofia Charania.3* Konkrétni metody a nastroje SOCMINT jako prvku OSINT detailné po-
pisuji Nihad Hassan a Rami Hijazi.33> SOCMINT s vojenskym vyuZitim dat ze socidlnich
siti propojuje Karen Howells,36 kterd zmifiuje konkrétni pfipady vojenskych zasah( na
zakladé takto ziskanych dat a ve svém textu zminuje i pfipad Libye.

Crowdsourcingu v ramci konfliktu na Ukrajiné se dotykaji i Roman Horbyk37 a Grego-
ry Asmolov,38 ti se vSak vice ne? jeho zpravodajskému vyuZiti vénuji jeho dopadiim na
postaveni civilistl v rdmci konceptu participacni valky. Projeviim crowdsourcingu béhem
obéanské valky v Syrii se vénuje Asher Berman,3? jeho projeviim béhem prvni obéan-
ské valky v Libyi jiZz zmifiovany Steven Stottlemyre spole¢né se Sonia Stottlemyre,4? ktefi
analyzuji jeho vyuziti béhem jednotlivych fazi zpravodajského procesu na pfipadu OUP
v kontextu krizového mapovani (dale i crisis mapping).

Pravé v ramci crisis mapping je crowdsourcing hojné vyuzivanym nastrojem shroma-
Zdovani informaci.?! Informace tohoto pGvodu vyuZiva k dosaZeni rozdilnych cild neZ
CROSINT. Hlavnim rozdilem je zdmér, za kterym jsou crowdsourcova data shromazdova-
na. V pripadé zpravodajského vyuZiti se jedna o prispivani do zpracovani zpravodajskeé-
ho produktu, jako jeden ze zdrojovych prvkl. Tento proces je striktné v rukou statnich
zpravodajskych aktérd a typicky ma vliv na vedeni vojenskych operaci.#? Crisis mapping
mUzZe byt veden jak statnimi, ale i nestatnimi aktéry (napf. humanitarnimi organizacemi).
Data se v tomto pripadé nemusi vyuZivat jako zdrojovy prvek zpravodajského procesu,

34 CHARANIA, Sofia. Social Media‘s Potential in Intelligence Collection. Online. American Intelligence
Journal. 2016, ro¢. 33, ¢ 2, s. 94-100. ISSN 0883072X. Dostupné z: https://www.jstor.org/
stable/26497093?typeAccessWorkflow=login. [cit. 2023-10-17].

35 HASSAN, Nihad A. a HIJAZI, Rami. Open Source Intelligence Methods and Tools: A Practical Guide to
Online Intelligence. Online. Delaware: Apress Media, 2018. ISBN 978-1-4842-3213-2. Dostupné z: https://
douran.academy/wp-content/uploads/ebooks/open-source-intelligence-methods-and-tools.pdf.  [cit.
2023-04-25].

36 HOWELLS, Karen. Social Media Networking and Tactical Intelligence Collection in the Middle East. Online.
International Journal of Cyber Warfare and Terrorism (JCWT). 2019, ro€. 9, €. 2, s. 15-28. ISSN 1947-3435.
Dostupné z: https://doi.org/10.4018/1)CWT.2019040102. [cit. 2023-10-17].

37 HORBYK, Roman. “The war phone”: mobile communication on the frontline in Eastern Ukraine. Online.
Digital War. 2022, ro€. 3, s. 9-24. ISSN 2662-1983. Dostupné z: https://doi.org/10.1057/s42984-022-
00049-2. [cit. 2023-10-18].

38 ASMOLOV, Gregory. The transformation of participatory warfare: The role of narratives in connective
mobilization in the Russia—Ukraine war. Online. Digital War. 2022, ro€. 3, s. 25-37. ISSN 2662-1983.
Dostupné z: https://doi.org/10.1057/s42984-022-00054-5. [cit. 2023-10-18].

39 BERMAN, Asher. Syrian Rebel Use of Social Media. Online. Foreign Policy Research Institute. 2012.
Dostupné z: https://www.fpri.org/article/2012/10/syrian-rebel-use-of-social-media/. [cit. 2023-10-18].

40 Viz Stottlemyre a Stottlemyre ref. 8.

41 CRISISMAPPERS. THE CRISIS MAPPERS NETWORK. Online. CrisisMappers THE HUMANITARIAN
TECHNOLOGY NETWORK. N. d. Dostupné z: http://crisismapping.ning.com/. [cit. 2023-10-17].

42 \/iz Burke ref. 2. str. 99.
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ale také jako nastroj usnadnujici koordinaci pomoci zachrannych sloZek pfi reakci na hu-
manitarni krizi vyvolanou ozbrojenym konfliktem.43

Aktivity amatérskych analytikd a obéanskych novinaf(4 na socidlnich sitich svym
charakterem odpovidaji crisis mapping, ale k dosazZeni svych cilQ, jakymi jsou ovérovani
faktl, boj s prvky kognitivniho valceni na socialnich sitich (dezinformace) a mapovani
vyvoje konfliktu, vyuZivaji podobnych metod jako statni zpravodajské struktury.?> Tuto
skupinu fadime do prostoru mezi krizové mapovani a tzv. ob¢anské zpravodajstvi (Citizen
Intelligence, CITINT), zejména s ohledem na neurdcitost vyuZitelnosti jejich prace statnimi
zpravodajskymi strukturami.

Podoba dat se vSak zpravidla neméni—informace vyuzité pro CROSINT i crisis mapping
mohou mit stejny vécny charakter a v obou pripadech tak maji podobu dat ze socialnich
siti, informaci z participacnich map, crowdsourcovych dat o udalostech, leteckych a sa-
telitnich snimk( a dat z geoprostorovych platforem.?¢ | proto néktefi autofi spojuji a po-
pisuji CROSINT jako prvek crisis mappingu.4?

Na zékladé Brabhamovy definice*8 crowdsourcingu uvedené v ivodu ¢lanku a tabulky
¢.1, kterd prezentuje stéZejni poznatky rozvijejici vyuziti crowdsourcingu béhem zpra-
vodajského procesu, crowdsourcing ve zpravodajstvi definujeme jako: Model distribuo-
vaného shromazdovdni informaci, ktery vyuZiva kolektivniho potencidlu (internetovych)
skupin, nachdzejicich se mimo zpravodajské struktury, s cilem decentralizovat fdzi shro-
maZdovadni a zpracovadni informaci, ve zpravodajském procesu. Definice bude vyuZita bé-
hem dalsiho vyzkumu projevi civilniho zapojeni do zpravodajského procesu a zaroven
predstavuje vystup tohoto textu. Vzhledem k neexistenci terminologické a konceptualni
shody popisovanych fenomént, je predlozena definice oteviena odborné diskuzi. V sou-
Casné dobé probihaji aktivity, které maji za cil nalézt terminologickou a konceptudlni
shodu u novych fenoméni zapoijujicich civilni obyvatelstvo do zpravodajského procesu.
Cilem je také predstaveni odborné odsouhlaseného prekladu do cestiny a naslednd im-
plementace této terminologie do klicovych dokumentu.

43 ZIEMKE, Jen; JAYAMAHA, Buddhika a JAHN, Molly M. Crisis Mapping and Crowdsourcing
in  Complex Emergencies. Online. Politics. 2021. Dostupné z: https://doi.org/10.1093/
acrefore/9780190228637.013.1580. [cit. 2023-10-18].

44 QObcanskym novinafem se mysli kdokoliv nachézejici se mimo bezpecnostni strukturu statu mapuijici
mimoradnou udalost nebo nasledky probihajiciho konfliktu. Dobrym pfikladem je tym projektu Bellingcat.
Viz: https://www.bellingcat.com/

45 Viz Svetoka ref. 31.s. 13-14.

46 \/iz Crisismappers ref. 41.

47 Viz Stottlemyre a Stottlemyre ref. 8.
48 iz Brabham ref. 3.
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Tabulka €.1: StéZejni ¢asti pfehledu literatury a jejich pohled na crowdsourcing ve zpravodajstvi4?

Autor

Hlavni my3lenky text(

Jak vnimaji crowdsourcing
ve zpravodajstvi

Robert Steele (2007)

Jako prvni upozoriiuje na vyuZitelnost crowdsourcingu
pro praci zpravodajskych organt.

prvek OSINT

Nicholas Mumm (2012)

Navrhuje zapojit civilni obyvatelstvo v soucinnosti
s modernimi pfipojenymi technologiemi do
shromazdovani informaci (skrze modifikaci ES2).

prvek HUMINT

David Omand (2012)

Predstavuje SOCMINT a tvrdi, Ze je v ném mozné
crowdsourcové informace ze socialnich siti vyuzit
k ziskani povédomi o situaci v témér redlném case.

prvek SOCMINT
(subdisciplina OSINT)

Thomas Elkjer
Nissen (2015)

Popisuje weaponizaci socidlnich siti a tvrdi, Ze
crowdsourcova data ze socialnich siti je mozné pouzit

k vedeni vojenskych utoku ve fyzické doméné (targeting).

metodu shromazdovani
dat ze socidlnich siti

Steven Stottlemyre
(2015)

Konceptualizuje crowdsourcing jako vlastni zdrojovy
prvek zpravodajského procesu (CROSINT).

jako vlastni zdrojovy
prvek — CROSINT

Shay Herhkovitz (2020)

Navazuje na Stottlemyreho a stanovuje dalsi
skuteénosti distinktivné odliSujici CROSINT

jako vlastni zdrojovy

od podobnych zdrojovych &sti. =R

Poukazuje na vyuzivani crowdsourcovych dat od
civilniho obyvatelstva jako zdroje kill-chain.

koncept zapojujici civilni

Andrew Ford (2022) obyvatelstvo do kill-chain

VyuZiva dosavadni teoretické poznatky o CROSINT a na

Paul Burke (2022) ptipadu vélky na Ukrajiné (2022) konceptualizuje CITINT.

prvek CITINT

TEORETICKA VYCHODISKA CROWDSOURCINGU

VE ZPRAVODAJSKEM PROCESU

CROSINT je v urcitych ohledech pfibuzny zpravodajskym disciplindam OSINT a HUMINT.
Na pribuznost s OSINT poukazuje fakt, Ze vSechny informace ziskané crowdsourcingem
jsou shromazdovany, produkovany nebo distribuovany jednotlivci ve verejné pfistupném
prostoru. To, Ze crowdsourcové poskytovani dat a informaci je v realném svété realizova-
no ¢lovékem, pak svédci o pribuznosti s HUMINT.

Crowdsourcové informace mohou byt vyuZivany podobné jako v geoprostorovém
zpravodajstvi (Geospatial intelligence, GEOINT), tedy vytéZenim metadat v online pro-
storu. Takova data mohou byt nasledné vyuZita ke geolokacénim aktivitdm a moziné je
i propojeni crowdsourcingu s obrazovym zpravodajstvim (Imagery intelligence, IMINT).

Crowdsourcing hraje vyznamnou roli i v rdmci SOCMINT, ktery je povaZovan za subdis-
ciplinu OSINT. Podobné jako CROSINT vyuzivda SOCMINT crowdsourcové informace, které
mimo jiné uplatniuje k ziskani povédomi o situaci v témér redlném case, a to shromaz-
dovanim informaci ze socialnich siti a jejich naslednym propojenim béhem probihajici

49 Vlytvoreno autory
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mimoradné udalosti.59 Do viezdrojové analyzy mazZe pfispivat formou Zivych map, které
jsou nasledné ndpomocny zasahujicim slozkdm zdchranného systému.5! Oba tyto zdro-
jové prvky tedy vyuZivaji stejnych prileZitosti, v tomto pripadé prostredi socidlnich siti
jako mista, odkud ziskat poZzadované informace. OvSsem kazdy z prvk( navzdory stejnym
prilezitostem pouZiva crowdsourcové informace odlisné.

Existuji pripady, kdy pomoci crowdsourcingu probéhla analyza audiovizualniho mate-
ridlu. V téchto pripadech vsak analyza neprobihala pro statniho bezpecnostniho aktéra,
ale pro aktéra nestatniho.52 Pfikladem je projekt Amnesty International USA, ktery pro-
bihal béhem syrské obcanské valky. Zapojeni dobrovolnici analyzovali satelitni snimky,
na kterych oznacovali pozice vojenskych jednotek reZimu Basara Asada.53 VyuZiti crowd-
sourcingu ve fazi analyzy a produkce v rdmci zpravodajského procesu statnimi zpravo-
dajskymi strukturami zatim neni verejné doloZeno, a jakkoli je diivodné je predpokladat,
nelze je zatim jednoznacné potvrdit.

CROSINT je odlisitelny od pribuznych zpravodajskych zdrojovych prvk(. Odliseni
je presentovano na obrazku €.1, kdy stéZejnim rozdilem je jednani, pfi kterém jsou zpra-
vodajské ukoly prevadény a uréeny primo skupiné potencialnich zdroja (civilistd). V pFi-
padé crowdsourcového i obcanského zpravodajstvi CITINT je shromazdovani prevadéno
na skupiny nachdzejici mimo strukturu bezpecnostnich organizaci statu — civilisté nejsou
prislusniky zpravodajskych sluzeb ani jinych zpravodajsky orientovanych statnich institu-
ci (véetné zpravodajskych ¢asti vojenskych $tab().34 CROSINT od CITINT, ktery je rovné:
novym zpravodajskym fenoménem, mizeme odlisit jen velice obtizné, protoZe koncep-
tudlni prinik je natolik znacny, Ze ve své podstaté splyvaji.

50 Mimoradnou udalosti se v tomto pripadé mysli vyhradné udalost nevalecného charakteru bez vojensko-
operacniho presahu (napfiklad Zivelné katastrofy, teroristické Gtoky nebo pfipady masovych stieleb).

51 Viz Omand ref. 33, str. 804-805.

52 UNGERLEIDER, Neal. The Syrian War Crowdsourcing Experiment. Online. Fastcompany.com. 2011.
Dostupné z:  https://www.fastcompany.com/1781570/syrian-war-crowdsourcing-experiment.  [cit.
2023-04-30].

53 |bid.
54 Viz Stottlemyre ref. 22. str. 585-586.
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1) Jedna poskytovatel informaci jménem statni bezpecnostni organizace?
ANO

2) Jsou informace ziskavany nebo shromazdovany?

Ziskavany

3) Jsou informace

uréeny statni Shromazd'ovany
bezpeénostni
organizaci?
ME ANO
ST 4) Jsou zpravodajské ukoly uréeny pfimo skupiné potencialnich zdroja
(mimo bezpednostni organizaci statu)?
NE
HUMINT R

Existuji designované kanaly urceny pro poskytovani
informaci civilisty?
NE ANO
CROSINT CITINT

Obrazek €. 1: Odliseni crowdsourcingu od blizkych zpravodajskych zdrojovych prvkis?

CROSINT A CITINT oddélujeme na zakladé existence tzv. designovanych kanall spon-
zorovanych statnim bezpecnostnim aktérem slouzicich pro sdileni informaci civilnim
obyvatelstvem. V pfipadé CROSINT neni existence takovych kanal(i esencidlni a data jsou
analytiky vyuZivana poté, co byla umisténa do prostredi internetu, tradicné na nékterou
ze socidlnich siti.56 CITINT je z tohoto pohledu modifikovand forma CROSINT, kdy si je stat
potencialu svého civilniho obyvatelstva védom a aktivné mu dava moznosti (skrze tvorbu
designovanych kanal() k zapojeni se do shromazdovani informaci v terénu a sdm k tomu
civilni obyvatelstvo i vyzyva.

Navzdory znacné shodé teoretickych vychodisek CROSINT a CITINT je dilezité zduraz-
nit konceptuadlni rozdily obou zpravodajskych zdrojovych prvk, které vyplyvaji z existen-
ce designovanych kanall a které jsou nejvyznamnéjsim délitelem. Dalsi rozdily nalezne-
me v dobrovolnosti zapojeni do shromaZdovani informaci nebo v existenci vSseobecné
vyzvy k vykonu téchto aktivit.

Dalsim faktorem oddélujicim CROSINT od HUMINT a OSINT je v pripadé HUMINT
absence dimenze utajovani u shromazdovani i druhu ziskanych informaci. Taktéz neni
limitovan na interakci ,jeden na jednoho” (operacni dlstojnik versus agent/zdroj). Shro-
mazdovani informaci tedy provadi skupina osob, ovsem shromazdéné informace nejsou

55 |bid. str. 585, preloZeno a upraveno autory
56 |bid. str. 583.
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typicky utajovaného charakteru.5? Informace jsou civilisty umistovany na socidlni sité,
kde jsou nasledné vytéZzovany zpravodajskymi slozkami.

U OSINT chybi zejména pasivni shromazdovani informaci, protoZe informace, kterou
prisuzujeme k OSINT, pochazi tradi¢né ze zdroje nezavislého na procesu shromazdovani
informaci. Takovy zdroj by ve své podstaté mél ¢ekat na své vytézeni.58 V pfipadé CRO-
SINT shromazdovani informaci probiha intencionalné s cilem tyto informace shromazdo-
vat a nasledné sdilet.

CROSINT kombinuje lidsky rozmér HUMINT s viditelnou dimenzi OSINT. Jeho soucasti
je osloveni nespecifikované objemné skupiny lidi s cilem, aby takto oslovena skupina
poskytla informace, které nejsou utajované, ale mohou byt povaZovany za citlivé. Kvalita
vysledného pfispévku pro vSezdrojovou analyzu se v tomto pfipadé odviji od celkovych
schopnosti zapojeného davu.5? Klicovym aspektem crowdsourcingu v kontextu zpravo-
dajského procesu je decentralizace procesu shromazdovani a ziskavani informaci, kdy
touto decentralizaci se mysli pfesun shromazdovani informaci mimo struktury statniho
bezpeénostniho aktéra.60

CROWDSOURCING JAKO ZDROJOVY PRVEK

ZPRAVODAJSKEHO PROCESU

Crowdsourcing mulze byt béhem zpravodajského procesu vyuzit na vSech drovnich
veleni a tizeni (strategické, operacni i taktické), a to béhem faze shromazdovani a zpra-
covani surovych dat, vedle tradi¢nich zdrojovych prvkl pro naslednou vSezdrojovou ana-
lyzu. Na vsech téchto Urovnich probiha zpravodajsky proces bud samotnymi zpravodaj-
skymi sluzbami, nebo na niz3ich Urovnich zpravodajskymi sou¢astmi velitelskych $tab(.61
V predchozi kapitole jiz bylo zminéno, Ze crowdsourcing neboli CROSINT je odlisitelny
od tradi¢nich zdrojovych soué&ésti.62

Jeho postaveni ve zpravodajském cyklu je znazornéno na obrazku ¢. 2. Faze planovani
a fizeni predstavuje stanoveni poZadavkU na informace, které je potreba ziskat vyuzitim
crowdsourcingu. Faze shromaZdovani a zpracovani se pfimo tyka €innosti skupiny osob
podilejicich se na crowdsourcingu.

57 Viz Herhkovitz ref. 23. str. 46.
58 |bid. str. 46-50.

59 |bid. str. 46.

60 |bid.

61 RiHA Josef. Konceptualizace zpravodajské terminologie. Vojenské rozhledy. 2020, 29 (2), 020-036. ISSN
1210-3292 (print), 2336-2995 (on-line). Available at: www.vojenskerozhledy.cz. 2020, 29 (2), 020-036.
ISSN 1210-3292 (print), 2336-2995 (on-line). Available at: www.vojenskerozhledy.cz. Str. 24.

62 Viz. Stottlemyre ref. 22. str. 586.
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Informaéni
pozadavek

_¥| CROSINT
(crowdsourcing)

1.
Planovani
a fizeni

Shromazd'ovani
a zpracovani

3.
Analyza
a produkee

Obrazek €. 2: Postaveni crowdsourcingu ve schématu zpravodajského cyklu83

Obrazek €. 3 detailnéji zobrazuje postaveni CROSINT ve zpravodajském procesu jako
mozného zdrojového prvku v tvorbé finalniho produktu vSezdrojovou analyzou. Je ho
mozné vyuZit pro ziskani informaci, které nelze ziskat organickymi zdrojovymi prvky.
CROSINT je postaven na stejnou uroven s tradi¢nimi zdrojovymi prvky zpravodajské
organizace.

63 Vojtek 2023, dosud nepublikovany material
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Pléanovani | Shromaidovani Analyza
a fizeni
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a zpracovani a produkce
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OSINT
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% HUMINT
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zpravodajského
objektu
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Zpravodajska
]
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Data Informace Znalost
CROSINT ‘

Obrazek €. 3: Postaveni crowdsourcingu ve schématu zpravodajského procesu®4

Tento ¢lanek se vénuje vyuZiti CROSINT na strategicko-operacni Urovni veleni a fizeni,
na které probiha proces zpravodajské pripravy operaci. Na strategické urovni zpravo-
dajsky proces podporuje prijimani politicko-vojenskych rozhodnuti, na operacni trovni
pFispiva zpravodajsky proces k plnéni operaénich dkold.5% Letecké Gdery i celou operaci
NATO tak, jak jsou popisovany v dalsi ¢asti, fadime do téchto Urovni veleni a fizeni.

Proces zpravodajské pripravy operace se muze napfi¢ armadami lisit, dalezité vsak je,
Ze pravé béhem této faze mohou byt crowdsourcova data vyuZita pro ucely vedeni bo-
jovych operaci jako zdrojovy prvek zpravodajského procesu. Hlavnim cilem crowdsour-
cingu a modernich technologii obecné je ziskat informaéni pfevahu nad nepfitelem.56

Dosavadni vyzkum této problematiky poukazuje na to, Ze utilizace crowdsourcingu
civilniho obyvatelstva béhem zpravodajského procesu je vhodna zejména béhem vy-
béru vojenskych cilli (targeting) pro nasledné vedeni uderu konvencénimi vojenskymi

64 |bid.

65 VEJMELKA, Oto a kol. Veleni a fizeni v operacich: Vojenska publikace Pub-53-01-1. VySkov: Sprava doktrin
Reditelstvi vycviku a doktrin, 2006. s. 71.

66 RYP, Petr, Informacni proces jako soucast systému veleni a fizeni (¢ast 1), 2010, roc. 19 (51), ¢. 1, s. 93-100,
ISSN 1210-3292.

97



Vojenské rozhledy ¢. 1/2024 Crowdsourcing jako prvek zpravodajstvi

prostfedky. Crowdsourcing je mozné vyuZzit i k vedeni dderli nekonvenénimi Gtoky — ky-
bernetické a psychologické.®” Tento ¢lanek se vénuje vyhradné jeho vyuZiti k vedeni kon-
vencnich atokd ve fyzické doméné.

Proces ma zpravidla podobu monitorovani socidlnich siti, kdy jsou sledovany zajmové
prispévky nebo textové konverzace uZivatell na zakladé stanovenych vzorci. CROSINT
vyuziva masovosti téchto prispévkl — tedy i masovosti uzivatell socidlnich siti. Velkou
prileZitosti je vyuziti rGznych prispévkl od rlznych uZivatel( o stejném zajmovém objek-
tu — to umoZiuje informace navzajem ovéfit.68 Pokud maji byt vyuZity k ideru ve fyzické
doméné, je zapotrebi je lokalizovat a nezavisle ovérit béhem analyzy informaci vSech
zdrojovych ¢asti.

Limitujicim faktorem je ¢asovy horizont aktualnosti prispévkl na socialnich sitich, kdy
moment zverejnéni nezarucuje aktualnost prispévku. Pravé zachyceni prispévku v dobé
zvefejnéni je idealni variantou, ale pokud se prispévek nepodafi zachytit v Cas, tak se
Casova limitace crowdsourcingu jesté prohlubuje, informace jiz nemusi byt ke stavajici
situaci na bojisti nebo poloze cile aktudlni.s?

Z téchto divodi je nutné crowdsourcova data ovéfit jinymi zdrojovymi prvky béhem
nasledné vsezdrojové analyzy. MozZny je i opacny postup — ovéfit informace ostatnich
zdrojovych prvkil crowdsourcingem. Redenim aktudlnosti je standardizace crowdsour-
cového procesu, kdy aktér, ktery mlze byt statniho i nestatniho charakteru, poskytne
civilnimu obyvatelstvu moznost (kanal), pres kterou informace sdilet. V tomto pfipadé jiz
v3ak popisujeme CITINT, protoZe touto moZnosti jsou ,,designované kandly“.70

Jak jiz bylo zminéno, zapojeni civilniho obyvatelstva do shromazdovani informa-
ci v pribéhu ozbrojenych konfliktl se projevilo v pocatecnich tydnech ruské invaze na
Ukrajinu v roce 2022.71 Objevily se i pFipady vyuZiti nevale¢ného charakteru, jako je
humanitarni vyuZiti odpovidajici crisis mappingu?? s prvky crowdsourcingu zahrnujici
v sobé designované kandly. MoZné je i jeho vyuZiti pro potfeby vniténi bezpeénosti.’®

Pokud vSak ozbrojené sily nedisponuji v misté nasazeni vlastnim nebo spratelenym
civilnim obyvatelstvem ochotnym se do terénniho shromaZzdovani a nasledného sdileni

67 Viz Elkjer Nissen ref. 7. str. 65-68.

68 FORD, Matthew. The Smartphone as Weapon part 1: the new ecology of war in Ukraine. Online. 2022,
s. 7-9. Dostupné z: https://www.academia.edu/75845985/The_Smartphone_as_Weapon_part_1_the_
new_ecology_of war_in_Ukraine. [cit. 2023-10-18].

69 |bid.

70 FORD, Matthew a HOSKINS, Andrew. Radical War: Data, Attention and Control in the Twenty-First Century.
In: Www.hurstpublishers.com. Oxford University Press, 2022, s. 197. ISBN 9780197656549. Dostupné
také z: https://www.hurstpublishers.com/book/radical-war/.

71 KOSTENKO, Aleksei a AFP. Smartphones, crowdsourcing play crucial role in defence of Ukraine. Online.
Central.asia-news.com. 2022. Dostupné z: https://central.asia-news.com/en_GB/articles/cnmi_ca/
features/2022/03/24/feature-03. [cit. 2022-10-09].

72 HUMANITARIAN TRACKER. Syrian Tracker. Online. Humanitarian tracker. 2011. Dostupné z: https://www.
humanitariantracker.org/syria-tracker. [cit. 2023-04-30].

73 TEWKSBURY, Doug. Crowdsourcing Homeland Security: The Texas Virtual BorderWatch and Participatory
Citizenship. Online. Surveillance & Society. 2012, ro€. 10, &. 3/4, s. 251-262. ISSN 14777487. Dostupné z:
https://doi.org/10.24908/5S.V1013/4.3464. [cit. 2023-10-18].
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informaci zapojovat, je vyuZiti designovanych kanall ze své podstaty nemozné. V tako-
vém pripadé je naopak vhodné vyuZiti CROSINT zejména formou analyzy uZivatelského
obsahu socialnich siti mistnich civilistd. Zpravodajské sluzby i zpravodajské ¢asti velitel-
skych stab( na vSech Urovnich veleni a fizeni mohou vyuZit obsah sdileny civilisty na
socialnich sitich, a to i bez jejich védomi.”*

4 CROWDSOURCING BEHEM OPERACE UNIFIED PROTECTOR

Vy3e uvedenym zplsobem byly ze strany NATO vyuZity?5 pFispévky libyjskych civilistd
na socialnich sitich béhem OUP. | kdyz je eticky rozmér pouziti tohoto druhu dat proble-
maticky, poskytuje informacni prevahu nad protivnikem, cozZ je hlavnim divodem jejich
vyuziti. NATO v OUP nedisponovalo pozemnimi silami v Libyi, jednalo se o leteckou a hu-
manitarni operaci. DalSim divodem, proc designované kanaly béhem operace nevznikly,
bylo (v té dobé) nerozvinuti téchto prostfedk( tak, jak jsou vyuzivany v prostredi konflik-
tu na Ukrajiné. Nelze opomenout ani pochopitelnou nevoli NATO verejné priznat vyuZiti
civilnich informaci k vojenskym G&elim.76

Prvni obéanska vélka v Libyi?? vypukla v roce 2011. Pfed jejim oficidlnim zacatkem
v zemi probihaly masové civilni protesty proti Kaddafiho rezimu, které v SirSim kontextu
zapadaji do udalosti Arabského jara’® — tedy uddlosti, které byly ve viech zemich, kde
propukly, provazeny zna¢nym vyuZitim socidlnich siti. Protestujici vyuZzivali socialni sité
ke vzajemné komunikaci, proto byvaji udalosti Arabského jara také oznacovany jako Twi-
tterové nebo Facebookové revoluce.”® Protesty rychle pfesly do oteviené obéanské val-
ky, kdy hlavnim cilem opozi¢nich uskupeni bylo svrhnout tehdejsi autoritarsky rezim.80

S cilem ochranit civilni obyvatelstvo pred nasilim ze strany reZimu zahdjila Seve-
roatlantickd aliance v souladu s rezoluci Rady bezpeénosti OSN &. 197381 intervenci

74 Viz PeSek ref. 1. str. 45.

75V jistych souvislostech Ize téZ hovofit o zneuZiti, protoZe se muze jednat o pFispévky, které jejich autofi
nezverejnili s myslenkou vojenského vyuziti.

76 POLLOCK, John. People Power 2.0: How civilians helped win the Libyan information war. Online. MIT

Technology Review. 2012. Dostupné z: https://www.technologyreview.com/2012/04/20/186647/people-
power-20/. [cit. 2023-10-18].

77 Vice o kontextu Prvni obc¢anské vélky v Libyi napfiklad v: https://www.defence.lk/upload/ebooks/
David%20KilcullenOut%200f%20the%20Mountains_%20The%20Coming%20Age%200f%20
the%20Urban%20Guerrilla-Oxford%20University%20Press%20(2013).pdf

78 UPPSALA CONFLICT DATA PROGRAM (UCDP). Libya: Government. Online. N. d. Dostupné z: https://ucdp.
uu.se/conflict/11346. [cit. 2023-10-18).

79 COTTLE, Simon. Media and the Arabuprisings of 2011:Research notes. Online. Journalism. 2011, ro¢. 12,
¢. 5, s. 648. Dostupné z: https://doi.org/10.1177/1464884911410017. [cit. 2023-10-18].

80 KILCULLEN, David. Out OF THE mountains. New York: Oxford University Press, 2013, s. 201-202. ISBN
978-0-19-973750-5.

81 UNITED NATIONS SECURITY COUNCIL. Resolution 1973 (2011). Online. In: . 2011, s. 1-8. Dostupné takeé z:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N11/268/39/PDF/N1126839.pdf?OpenElement.
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do probihajici obcanské valky. Jejim hlavnim cilem byla ochrana civilniho obyvatelstva
a vynuceni bezletové zény nad libyjskym Gzemim. Navzdory letecké podpore se povsta-
leckym skupinam nejdrive nedafilo dosdhnout Zadného vyznamnéjsiho pokroku. Situace
se zménila v srpnu 2011, kdy se povstalciim podafilo obsadit hlavni mésto Libye Tripolis.
Prvni ob¢anska valka de facto skoncila o dva mésice pozdéji, kdy byl dopaden a nasledné
rebely usmrcen sdm Kaddafi.82 Zemé v3ak byla valkou poznamendana do takové miry, Ze
v roce 2014 vypukla dalsi obc¢anska valka.

Crowdsourcing se v konfliktu osvédcil diky stejnym faktortm, které pomohly vytvo-
fit samotnou revoluci. David Kilcullen®? tyto faktory oznaduje jako ,pfipojend, technicky
zdatnad, radikalizovand a nezaméstnana mladez”. Libyjsti civilisté vybaveni chytrymi mo-
bilnimi telefony, nejcastéji s aplikaci Google maps, zacali oznacCovat rezimni pozice. Civi-
listé takto oznacovali polohu vojenské techniky, délostfeleckych baterii, mista s velkou
koncentraci reZzimnich sil i pozice odstrelovacu. Skrze socidlni sité se k témto informacim
snadno dostaly nejenom protirezimni jednotky, ale hlavné zpravodajské organy NATO.
Informace byly vyhodnoceny a predany. Poté mohly byt vyuZity k vedeni utok( z valec-
nych plavidel a letadlovych lodi na pobfeZi.84

Predstavitelé NATO se k otazce vyuziti informaci od civilist( nechtéli oficialné vyjadro-
vat. Podle jednoho z mluvcich NATO je Ukolem zpravodajskych struktur ¢erpat informace
z jakéhokoliv zdroje. Ukolem analytikd na viech Grovnich je pak tyto informace propoijit
a poskytnout veliteli nejlepsi informace o situaci. Twitter uréitym zpUsobem pfispival
k celkovému zpravodajskému procesu.85

Podle predstavitele Severoatlantické aliance, ktery tyto informace poskytl deniku
The Guardian, NATO vybiralo potencionalné relevantni tweety, které nasledné filtrovalo
z hlediska jejich relevance a autenticity. Také dodal, Ze tento druh informaci nikdy nebyl
v pribéhu operace vyuzit bez radného ovéreni. NATO tedy nikdy nejednalo pouze na
zékladé jedné informace ze socidlnich siti.86

Pripustil také, Ze bez vojenské pritomnosti pfimo v Libyi a vzhledem k jeji rozloze byl
Twitter a ostatni socialni sité v hledacku alian¢niho zpravodajstvi. Timto zptisobem ziska-
valo NATO lepsi povédomi o poloze Kaddafiho sil. NATO si bylo také védomo, Ze socidlni
sité mohou byt vyuzity ke sdileni iUmysiné zavadéjicich informaci. To odkazuje na proces
ovérovani crowdsourcovych informaci jinymi zdrojovymi prvky. Tento predstavitel doda-
va, 7e informace ziskané timto zpGsobem byly &asto ovéfovany pomoci IMINT a SIGINT.87

PrestoZze NATO nevzneslo Zzadnou oficidlni vyzvu k civilistim se Zadosti o terénni shro-
mazdovani dat a ani se v ramci konfliktu neobjevily Zadné ,designované kanaly“, libyj-
$ti civilisté se snaZili komunikovat pfimo se zastupci NATO, a to zejména na socialni siti

82 V/iz UCDP ref. 78.
83 Viz Kilcullen ref 80. str. 218.
84 |bid.

85 NORTON-TAYLOR, Richard a HOPKINS, Nick. Libya air strikes: Nato uses Twitter to help gather targets.
Online. The Guardian. 2011. Dostupné z: https://www.theguardian.com/world/2011/jun/15/libya-nato-
gathers-targets-twitter. [cit. 2023-10-19].

86 |bid.
87 |bid.
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Twitter. Skupiny libyjskych aktivistd si sami vyhodnotily, jaké informace by NATO mohlo
potiebovat pro své humanitarné-vojenské cile. Clenové ,davu“ planovali a fidili shro-
mazdovani informaci a stanovovali postupy pro kazdou z fazi zpravodajského procesu
pod vedenim ,producent” finalnich informaci. Producenty byly uZivatelské ucty na so-
cialnich sitich, které vysledky amatérského zpravodajského procesu nasledné sdilely na
téchto Uctech. Pravé producenti byli tim, kdo kladl poZadavky na zpravodajsky proces.88
Crowdsourcing tak organizovali civilisté formou crowdsourcingu.8? Z tohoto pohledu
mélo NATO k dispozici jiz hotovy amatérsky produkt, ktery by v pfipadé vyuZiti vSak mu-
sel projit detailnim ovérenim.

Podobné tomu je i v pfipadé krizovych map vzniklych béhem obcanské valky. V tomto
¢lanku jiz bylo popsano, Ze krizové mapy vyuZivaji podobnych pfileZitosti jako zpravo-
dajsky crowdsourcing. Verejné informace o vyuZziti krizovych map k vedeni vojenskych
operaci vsak nejsou. Stottlemyre uvadi, Ze alianéni Staby mély k informacim z krizovych
map pristup (jako ke vSem informacim souvisejicich s konfliktem), proto predpoklada, ze
tyto informace byli alespon ¢astecné vyuzity béhem alian¢niho zpravodajského procesu
na strategické a operaéni Urovni veleni a fizeni OUP.%0

Objevily se pripady, kdy civilisté slouZili jako zdroj informaci pro NATO. V téchto pfi-
padech vsak Slo spiSe o klasickou formu HUMINT, kdy tito civilisté, ktefi méli diky svému
socialné-ekonomickému postaveni pfistup k informacim, figurovali na bazi agenta jed-
najiciho ve prospéch Severoatlantické aliance. Jejich motivace byla bud’ ideologicka (boj
proti reZimu) nebo ekonomicka (obohaceni sebe nebo svych blizkych).?! Tyto jevy vsak
s odkazem na stanovena teoreticka vychodiska pod crowdsourcing zafadit nemUzeme.

ZAVER

Tento ¢lanek predstavil koncept crowdsourcingu jako jednu z moznosti, jak je zpra-
vodajsky potencidl civilniho obyvatelstva vyuZivan v prostfedi soudobych konfliktd, ale
i mimo né. Zapojeni civilniho obyvatelstva do zpravodajskych aktivit bude ve velké mire
pozorovatelné i v budoucich ozbrojenych konfliktech. Crowdsourcing se ve zpravodajské
praxi zacal etablovat jiZz po roce 2000, ale jeho potencial jako zdrojového prvku zpravo-
dajského procesu se rozvinul az s rozvojem chytrych mobilnich telefon(i a bezdratové
internetové sité po roce 2010.

Clanek vymezil teoretickd vychodiska crowdsourcingu ve zpravodajstvi a definoval
ho jako model distribuovaného shromazZdovadni informaci, ktery vyuZiva kolektivniho po-
tencidlu (internetovych) skupin, nachdzejicich se mimo zpravodajské struktury, s cilem
decentralizovat fazi shromaZdovadni a zpracovadni informaci, ve zpravodajském procesu.

88 Viz Stottlemyre a Stottlemyre ref. 8. str. 29-30.

89 Grafické zndzornéni procesu nabizi jiz zminovany ¢lanek od Stottlemyre a Stottlemyre, dostupny online
zde: https://onlinelibrary.wiley.com/doi/epdf/10.1002/poi3.9?saml_referrer

90 Viz Stottlemyre a Stottlemyre ref. 8. str. 30.
91 Viz Pollock ref. 76.
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Definice je z divodU absence terminologické a konceptudlni shody ponechana k odbor-
né diskuzi.

Zpravodajsky potencial nabizeny civilnim obyvatelstvem se projevil a projevuje v rliz-
né mire ve vSech soudobych ozbrojenych konfliktech. Projevy zapojeni civilniho oby-
vatelstva mohou mit riznou podobu. Tyto projevy se vidy budou odvijet od kontextu
konkrétniho analyzovaného konfliktu. Nejvétsim hybatelem, ktery umoznuje rozvinuti
téchto projev(, jsou moderni technologie, zejména pripojena (k internetové siti) elek-
tronicka zafizeni. Enormni rozvoj chytrych mobilnich telefon( napfi¢ svétovou populaci
i tam, kde v minulosti pfistup k nim byl znaéné omezen, umoznuje civilistdm fungovat
jako senzor monitorujici aktudlni situaci na bojisti.

CROSINT je od tradi¢nich zdrojovych soucasti odlisitelny vzhledem k povaze dat, ktera
vyuziva a vzhledem k tomu, kdo tato data shromaZduje. StéZejni je postaveni osoby, kte-
ra data pro crowdsourcing shromaZduje, protoze se jednd o osobu stojici mimo struktury
statni (zpravodajsky orientované) instituce i mimo struktury ozbrojenych sil. Zpravodaj-
ské slozky se timto zplsobem decentralizuji a ,,outsourcuji“ shromazdovani a ziskavani
informaci.

Crowdsourcing je vyuZivan jako zdrojovy prvek zpravodajského procesu na vSech
urovnich veleni a fizeni ozbrojenych sil, ve fazi shromazdovani a zpracovani informaci.
Stoji na stejné urovni jako jiné vyuZzité zdrojové prvky pro naslednou vsezdrojovou analy-
zu. Jeho velkym limitem je otazka vérohodnosti a aktudlnosti informaci ziskanych timto
zplsobem. Béhem vsezdrojové analyzy je moZné crowdsourcova data ovérit ostatnimi
zdrojovymi prvky nebo crowdsourcovymi daty ovérit je.

Metody byly vyuzity béhem intervence vzdusnych sil Severoatlantické aliance do prv-
ni obcanské valky v Libyi, kdy NATO vyuzivalo informaci od civilist(, zejména jejich pfi-
spévky na socidlnich sitich, k vedeni vzdusnych udertd na pozemni cile. Prispévky civilist(,
at textové nebo audiovizudlni, obsahovaly informace o pozicich vojenskych jednotek
Kaddafiho rezimu. Tyto informace byly na prispévku pfimo uvedeny nebo dany prispévek
obsahoval metadata umoznujici lokalizovat misto jeho pofizeni.

Prispévky libyjskych civilistl vSak ne vidy byly primarné vytvareny k vojenskému uzi-
ti. Dvoji vyuziti obsahu socidlnich siti, podobné jako dvoji vyuZiti jakékoliv technologie,
vzdy nardzi na otazku eti¢nosti. Praveé v etické otazce civilniho zapojeni do zpravodajské-
ho procesu je mozné dale tuto problematiku védné rozvijet. Zapotrebi je také provést
podrobnou studii mapujici zapojeni civilniho obyvatelstva do zpravodajského procesu
na vsech urovnich veleni a fizeni ozbrojenych sil. Dostate¢né neprobadany je i vliv téchto
informaci na proces vybirani cild (targeting) ozbrojenymi silami.

Text prezentoval postaveni crowdsourcingu jako zdrojového prvku ve zpravodajském
procesu a formou pripadové studie ukazuje na praktické vyuzZiti crowdsourcingu béhem
prvni obc¢anské valky v Libyi. Propojuje teoreticka vychodiska crowdsourcingu ve zpravo-
dajské Cinnosti s empirii a nabizi dalsi oblasti, kam je mozné vyzkum této problematiky
v budoucnu smérovat.
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SEZNAM ZKRATEK
Zkratka Vyznam
CITINT Obcanské zpravodajstvi
CROSINT Crowdsourcové zpravodajstvi
CYBINT Kybernetické zpravodajstvi
ES2 Kazdy vojak je senzor
GEOINT Geoprostorové zpravodajstvi
HUMINT Zpravodajstvi z lidskych zdroja
IMINT Obrazové zpravodajstvi
MASINT Zpravodajstvi méreni a vymérovani
NATO Severoatlantickd aliance
OSINT Zpravodajstvi z otevienych zdrojt
SIGINT Signalni zpravodajstvi
SOCMINT Zpravodajstvi ze socialnich siti
uopP Operace Unified Protector
Autofi: Magr. Karel Pesek, narozen 1999. V letech 2021 a 2023 absolvent bakaldr-

ského a magisterského studia bezpecnostnich a strategickych studii na Fa-
kulté socidlnich studii Masarykovy univerzity. Od zari 2023 akademicky pra-
covnik Ustavu zpravodajskych studii (UZS) Univerzity obrany, kde soucasné
studuje doktorsky studijni program Teorie obrany stdtu na Fakulté vojenskeé-
ho leadershipu. Ve védecké oblasti se zaméruje primdrné na nové trendy ve
zpravodajstvi, strukturované metody zpravodajské analyzy a geograficky na
oblast postsovétského prostoru.

Ing. Jozef Vojtek, Ph.D., narozen 1961. Je absolventem Vysoké vojenské Sko-
ly pozemniho vojska ve Vyskové. Po absolvovdni postgradudlniho studia na
Vojenské akademii v Brné plsobil ve zpravodajskych stabech brigady rych-
lého nasazeni, mechanizované divize a ministerstva obrany. Od roku 2016
plsobi v akademickém prostredi a v soucasné dobé je akademickym pra-
covnikem Ustavu zpravodajskych studii Univerzity obrany. Disertacni prdci
v oboru Vojensky management obhdijil v roce 2021. Ve své prdci se zabyvad
problematikou zpravodajstvi a informacni analyzy.

Plk. gst. doc. Mgr. Ing. Libor Kutéj, Ph.D., narozen 1967. Absolvoval obor
hornické inZenyrstvi na Vlysoké skole bariské a mezindrodni vztahy na Met-
ropolitni univerzité Praha. Doktorské studium ukoncil na Univerzité obrany
a v roce 2021 se habilitoval pro obor Ochrana vojsk a obyvatelstva. V le-
tech 1996-2019 pisobil ve Vojenském zpravodajstvi. Je reditelem Ustavu
zpravodajskych studii Univerzity obrany a v akademické prdci se zaméruje
na zpravodajskou cinnost a bezpecnostni vyvoj v oblasti vychodni a jihovy-
chodni Asie.
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